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1. Organizacion general

1.1. Datos de la asignatura

Mddulo de formacion optativa: Mencién en

MATERIA Cibercriminologia

Ciberseguridad
6 ECTS

ASIGNATURA

Caracter | Optativa

Curso | Tercero

Cuatrimestre | Segundo

Idioma en que se imparte | Castellano

Requisitos previos | No existen

Dedicacioén al estudio por ECTS | 25 horas

1.2.  Equipo docente

D. Raul Fuentes Ferrer

Ingeniero Informéatico. Master en Seguridad de las
tecnologias de la informacién y de las
comunicaciones, Seguridad informatica y de
sistemas

Profesor

1.3. Introduccioén a la asignatura

Esta asignatura aborda el conjunto de tecnologias, practicas y procedimientos orientados a
proporcionar a personas, organizaciones e instituciones los servicios de seguridad necesarios
para minimizar el nimero e impacto de los incidentes (por ejemplo, ataques) que pueden
producirse en el contexto de las tecnologias de informacién y comunicaciones.

Se presentaran los aspectos técnicos junto con los aspectos legales y organizativos mas
relevantes para poder disefiar una estrategia de ciberseguridad.
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1.4. Competencias y resultados de aprendizaje

COMPETENCIAS GENERALES

CB1- Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area
de estudio que parte de la base de la educacion secundaria general, y se suele encontrar a un
nivel que, si bien se apoya en libros de texto avanzados, incluye también algunos aspectos
gue implican conocimientos procedentes de la vanguardia de su campo de estudio.

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una
forma profesional y posean las competencias que suelen demostrarse por medio de la
elaboracion y defensa de argumentos y la resolucion de problemas dentro de su drea de
estudio.

CB4 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un
publico tanto especializado como no especializado.

COMPETENCIAS TRANSVERSALES

CT3 - Capacidad para adaptarse a nuevas situaciones: ser capaz de valorar y entender
posiciones distintas, adaptando el enfoque propio a medida que la situacion lo requiera.

CT4 - Capacidad de andlisis y sintesis: ser capaz de descomponer situaciones complejas en
sus partes constituyentes; también evaluar otras alternativas y perspectivas para encontrar
soluciones dptimas. La sintesis busca reducir la complejidad con el fin de entenderla mejor
y/0 resolver problemas.

CT10 - Iniciativa y espiritu emprendedor: Capacidad para acometer con resolucién acciones
dificultosas o azarosas. Capacidad para anticipar problemas, proponer mejoras y perseverar
en su consecucion. Preferencia por asumir y llevar a cabo actividades.

CT13 - Resolucion de problemas: Capacidad de encontrar solucidn a una cuestion confusa o
a una situacion complicada sin solucién predefinida, que dificulte la consecucidn de un fin.

CT18 - Utilizacion de las tecnologias de la informacion y las comunicaciones (TIC):
Capacidad para utilizar eficazmente las tecnologias de la informacién y las comunicaciones
como herramienta para la bdsqueda, procesamiento y almacenamiento de la informacion, asi
como para el desarrollo de habilidades comunicativas.

COMPETENCIAS ESPECIFICAS DE LA ASIGNATURA

CE4 - Capacidad para interpretar y responder ante el hecho delincuencial en todas sus
aristas a la luz de las corrientes criminoldgicas.

CE16 - Capacidad de actuacion ante situaciones de riesgo que puedan afectar a la vida e
integridad de las personas y el patrimonio.
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CE13 - Capacidad para conocer la complejidad y diversidad del fendmeno criminal en un
mundo global.

CE19 - Capacidad para identificar los ultimos avances tecnoldgicos de la informacion y la
comunicacion con el fin de aplicarlos contra la lucha de los nuevos fendmenos delictivos.

CE20 - Capacidad para analizar fenédmenos criminoldgicos concretos y plantear propuestas
de respuesta especificas desde un punto de vista integral de la comprension del delito

RESULTADOS DE APRENDIZAJE.
Al finalizar esta asignatura se espera que el estudiante sea capaz de:

RA-4 Capacidad de identificar vulnerabilidades en entornos digitales para poder plantear y
promover sistemas de seguridad.

2. Contenidos/temario

e Marcojuridico: procedimiento penal, instrumentos juridicos de lucha, especial atencion
a la figura de agente encubierto.

e Hacking ético profesional

e Vulnerabilidades y desarrollo seguro en web

e Monitorizacién y correlaciéon de eventos de seguridad
e Seguridad en entornos maoviles

e Gestidn de crisis ante un ciberataque

3. Metodologia

La metodologfa de la Universidad Internacional de Valencia (VIU) se caracteriza por una apuesta
decidida en un modelo de caracter e-presencial. Asi, siguiendo lo estipulado en el calendario de
actividades docentes del Titulo, se impartirdn en directo un conjunto de sesiones, que, ademas,
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quedardn grabadas para su posterior visionado por parte de aquellos estudiantes que lo
necesitasen. En todo caso, se recomienda acudir, en la medida de lo posible, a dichas sesiones,
facilitando asi el intercambio de experiencias y dudas con el docente.

En lo que se refiere a las metodologias especificas de ensefianza-aprendizaje, seran aplicadas por
el docente en funcién de los contenidos de la asignatura y de las necesidades pedagdgicas de los
estudiantes. De manera general, se impartiran contenidos tedricos y, en el &mbito de las clases
practicas se podré realizar la resolucion de problemas, el estudio de casos y/o la simulacién.

Por otro lado, la Universidad y sus docentes ofrecen un acompafiamiento continuo al estudiante,
poniendo a su disposicion foros de dudas y tutorias para resolver las consultas de caracter
académico que el estudiante pueda tener. Es importante sefialar que resulta fundamental el trabajo
auténomo del estudiante para lograr una adecuada consecucion de los objetivos formativos
previstos para la asignatura.

4. Actividades formativas

Durante el desarrollo de cada una de las asignaturas se programan una serie de actividades de
aprendizaje que ayudan a los estudiantes a consolidar los conocimientos trabajados.

A continuacion, se relacionan las actividades que forman parte de la asignatura:
1. Clases expositivas

Se trata de sesiones donde el profesor, a través de metodologias como la leccidén magistral o
la leccidon magistral participativa, expone los fundamentos tedricos de la asignatura. Las
explicaciones parten de los materiales tedricos expuestos anteriormente (manual y documento
SCORM) Yy pueden ser reforzadas con otros recursos complementarios.

2. Clases practicas

Son sesiones de trabajo activo por parte del estudiante, gue suelen tener como base del trabajo
los fundamentos tedricos vistos en las clases expositivas.

Pueden tener matices diversos en funcién de aspectos como las metodologias utilizadas
(estudio de casos, resolucion de problemas, revisiones bibliograficas, simulaciones, trabajo
cooperativo, entre otras), los recursos en gque se fundamenten (materiales escritos, recursos
audiovisuales, etc.) o los trabajos que se desprenden de estas sesiones y que formaran parte
del portafolio.

3. Tutorias

Las tutorfas son espacios sincronos donde se ofrece informacion de caracter general, se
resuelven dudas y se dan orientaciones especificas ante dificultades concretas. Se proponen
dos tipos de tutorias:
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e Tutorias de inicio y fin de las asignaturas: son sesiones colectivas que sirven para
presentar las caracteristicas bdsicas de organizacion y funcionamiento de las asignaturas
(inicio), asi como para poder valorar y proponer mejoras (fin).

e Tutorias individuales: son sesiones individuales donde el estudiante y el profesor
comparten informacién acerca del progreso académico del primero.

4. Trabajo auténomo

Estudio personal a partir de material recopilado y de las actividades realizadas dentro del aula,
para conseguir un aprendizaje auténomo y significativo.

5. Prueba obijetiva final

Como parte de la evaluacion de cada una de las asignaturas (a excepcion de las practicas y el
Trabajo fin de titulo), se realiza una prueba (examen final). Esta prueba se realiza en tiempo real
y tiene como objetivo evidenciar el nivel de adquisicion de conocimientos y desarrollo de
competencias por parte de los estudiantes. Esta actividad, por su definicion, tiene caracter
sincrono.

5. Evaluacion

5.1. Sistema de evaluacion

El Modelo de Evaluacion de estudiantes en la Universidad se sustenta en los principios del Espacio
Europeo de Educacién Superior (EEES), y estd adaptado a la estructura de formacidn virtual propia
de esta Universidad. De este modo, se dirige a la evaluacidn de competencias.

Sistema de Evaluacion Ponderacion Ponderacion
minima maxima
Evaluacion del Portafolio* 20.0 40.0
Evaluacion de la prueba 20.0 40.0
Informe del tutor externo 40.0 40.0

*Es requisito indispensable para superar la asignatura aprobar cada apartado (portafolio y
prueba final) con un minimo de 5 para ponderar las calificaciones.

Los enunciados y especificaciones propias de las distintas actividades seran aportados por el
docente, a través del Campus Virtual, a lo largo de la imparticién de la asignatura.
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Atendiendo a la Normativa de Evaluacién de la Universidad, se tendra en cuenta que la utilizacion de
contenido de autoria ajena al propio estudiante debe ser citada adecuadamente en los trabajos
entregados. Los casos de plagio seran sancionados con suspenso (0) de la actividad en la que se
detecte. Asimismo, el uso de medios fraudulentos durante las pruebas de evaluaciéonimplicard un
suspenso (0) y podré implicar la apertura de un expediente disciplinario.

5.2. Sistema de calificacion

La calificacion de la asignatura se establecera en los siguientes cémputos y términos:

Nivel de aprendizaje Calificacidon numérica Calificacion cualitativa
Muy competente 9,0-10 Sobresaliente
Competente 7,0-89 Notable
Aceptable 5,0-6,9 Aprobado

Aln no competente 0,0-49 Suspenso

Sin detrimento de lo anterior, el estudiante dispondra de una rdbrica simplificada en el aula que
mostrara los aspectos que valorard el docente, como asi también los niveles de desempefio que
tendrd en cuenta para calificar las actividades vinculadas a cada resultado de aprendizaje.

La mencién de «Matricula de Honor» podré ser otorgada a estudiantes que hayan obtenido una
calificacién igual o superior a 9.0. Su numero no podrd exceder del cinco por ciento de los
estudiantes matriculados en una materia en el correspondiente curso académico, salvo que el
numero de estudiantes matriculados sea inferior a 20, en cuyo caso se podra conceder una sola
«Matricula de Honor.
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