
FICHA DE ASIGNATURA

Título: Análisis de Malware

Descripción: El malware es una clase de software cuyo propósito es llevar a cabo diversas
acciones en un sistema informático, no deseadas por el usuario legítimo del mismo,
generalmente de forma oculta o discreta y que resultan perjudiciales para dicho usuario
legítimo o para terceros. El malware hoy en día es usado por organizaciones criminales,
gobiernos, agencias de seguridad y otros tantos actores, para muy diversos fines, entre los que
destacan la obtención de un rédito económico mediante el robo de datos, operaciones
financieras fraudulentas, extorsión, secuestros de datos o espionaje.

Carácter: Obligatoria

Créditos ECTS: 3

Contextualización (Máximo 60 palabras): Comprender qué es el malware, cómo se comporta,
cómo se distribuye y cómo evade las medidas de seguridad. Efectuar análisis de muestras de
malware (tanto malware para entornos Windows como entornos Android), que permitan al
analista obtener información orientada a determinar de qué tipo de amenaza se trata, qué
acciones realiza y cuál es su propósito. Para ello se llevarán a cabo análisis de forma estática
(sin ejecutarlo) y de forma dinámica (ejecutándolo).

Modalidad: Online

Temario:

● Introducción al malware
● Análisis estático: herramientas (desensambladores) y metodología (cadenas, grafo de

control de flujo, códigos de operación, N-gramas).
● Análisis dinámico: herramientas (máquinas virtuales y emuladores) y metodología

(monitorización de llamadas a funciones y salidas, análisis del espacio de parámetros,
trazado de instrucciones) .

● Análisis en memoria y en móviles (análisis de malware en Android).

Competencias Específicas:

CE4 - Identificar las vulnerabilidades, amenazas, y software malicioso a los que estén
expuestos los diferentes activos de una organización.

CE7 - Conocer las tendencias actuales en ciberataques, técnicas de ocultación y
principales vectores utilizados.

CE8 - Crear informes de carácter ejecutivo y de carácter científico-técnico que
respondan a las necesidades de comunicación en términos de ciberseguridad dentro
de una organización



Actividades Formativas

Actividad Formativa Horas Presencialidad
Sesiones síncronas 15 100%
Desarrollo de actividades del
portafolio

12 0

Trabajo autónomo del
alumno

48 0

Metodologías docentes:

- Clase magistral / método expositivo

- Plataforma virtual de aprendizaje

- Aprendizaje Cooperativo (realización de trabajos)

- Aprendizaje Basado en Problemas (ABP)

- Entornos de simulación (recreación de problemas reales)

Sistema de Evaluación:

Sistemas de evaluación Ponderación mínima Ponderación máxima
Presentación de trabajos y/o
proyectos

40.0 60.0

Examen escrito/oral (prueba
objetiva, prueba de respuesta
corta y/o prueba de desarrollo).

40.0 60.0

Normativa específica:
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