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FICHA DE ASIGNATURA

Titulo: Cdédigo Seguro y QA

Descripciéon: Metodologia y herramientas en manos del desarrollador para securizar el
software desde la base. Introduccién a DevSecOps

Caracter: Obligatoria
Créditos ECTS: 3
Contextualizacion:

Ene esta asignatura se hablara de la aplicacién de conceptos de seguridad en la creacion de
aplicaciones de software, desde como identificar problemas de seguridad en el disefio de las
mismas, hasta su despliegue con contenedores.

Se veran ejemplos practicos de codigo inseguro y como solucionar dichos problemas, veremos
ejemplos de la automatizacion de escaneos de seguridad de cddigo, como empaquetarlo todo
en contenedores de forma segura, haste el despliegue de las mismas. En resumen, trataremos
los distintos aspectos de seguridad que afectan a cada una de las fases del ciclo de vida del
desarrollo de software moderno.

Modalidad: Online

Temario:

e Thread modelling: definiciones y metodologia

e DevSecOps como metodologia de desarrollo y control de calidad
e Contenedores como herramienta de desarrollo y buenas practicas
e Fortificacion de contenedores en kubernetes

Competencias Especificas:

CES8 - Crear informes de caracter ejecutivo y de caracter cientifico-técnico que respondan
a las necesidades de comunicacién en términos de ciberseguridad dentro de una
organizacion.

CE13 — Aplicar metodologias que implementen soluciones de ciberseguridad en sistemas
complejos de la informacién, servicios, software y aplicaciones.

Actividades Formativas

Actividad Formativa Horas Presencialidad
Sesiones sincronas 15 100%
Desarrollo de actividades del 12 0
portafolio

Trabajo auténomo del 48 0
alumno




Metodologias docentes

- Clases sincronas

- Videos con pildoras de conceptos tedricos

- Caso practico

- Soporte a consultas

Sistema de Evaluacion

Sistemas de evaluacion

Ponderacion minima

Ponderacion maxima

Examen

40%

60%

Trabajo individual

40%

60%

Normativa especifica:
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