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1.RESUMEN EJECUTIVO

En 2016 hemos vivido un crecimiento extraordinario de cinco tipos de ataques:

1. Ataques de denegacion de servicio distribuidos (DDoS) usando dispositivos domésticos conectados a internet (loT), aprovechando

que los usuarios los conectan sin actualizar las contrasefias de fabrica.

2. Ataques de secuestro de ficheros en discos duros y dispositivos méviles, pidiendo un rescate por recuperarlos crecieron un 800%
en 2016. Normalmente se infecta el ordenador mediante un email contaminado con malware. Han generado ataques con un ancho de

banda de mas de 1Tbps (1.000Gbps).

3. Fraude del CEO (Director ejecutivo), en el que se suplanta su identidad en correos electronicos para engafiar a alguna persona de
la empresa para que haga una transferencia a una cuenta del atacante con engafios de ingenieria social. Ha provocado estafas/robos
de 600.000¢€ por término medio en los ataques publicados, que son solo del orden del15% de los que se producen. En 2015 provocaron

pérdidas de 2 0 3 miles de millones de délares en todo el mundo (segun las fuentes).

4. Las webs desde las que se hace Phishing crecieron un 25% durante 2016, con puntas de crecimiento del 100% en primavera. Un

30% de los usuarios abren los mensajes de phishing y un12% clica en la URL “sin pensar”.

5. Elrobo de datos personales (denunciados) ha batido cifras récord de nimero de usuarios afectados: Voter Database 191M, Friend
Finder Network, 412M, MySpace 164M, Dailymotion 85M, Anthem 80M, Weebly 43M. Con un coste medio de unos 4M€ por incidente o

unos 150 €/registro robado, que puede ser mayor si impacta en el valor de las acciones en bolsa.
Estos hechos nos ensefian que debemos invertir y esforzarnos en conseguir que TODOS:
a) Actualicemos las credenciales de los dispositivos 0Ty que los fabricantes lo faciliten.
b) Comprobar muy bien los remitentes de los emails, y preguntar antes de abrirlos en caso de la mas minima sospecha.

c) Desconfiar de comunicaciones de nuestros compafieros o amigos que nos llegan por conductos nuevos y pedir confirmacion

siempre por otro canal.
d) Proteger el acceso a nuestros perfiles de redes sociales y email con autenticacion de doble factor.

e) Proteger la privacidad de usuarios y clientes con sistemas de autenticacién en la sombra, identificando comportamientos

anormales o sospechosos.

f) Aprender a identificar los ataques y comportamientos sospechosos, a proteger nuestros equipos y las personas que nos rodean

de estos ciberataques. En definitiva, formarnos en ciberseguridad para sobrevivir en el ciberespacio.
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2.INTRODUCCION

2.1. PANORAMA DE LA CIBERSEGURIDAD
DURANTE 2016 EN LATINO-AMERICA

El informe del Banco Interamericano de Desarrollo (BID) y la
Organizacion de Estados Americanos (OEA), que lleva por titulo:
“Ciberseguridad 2016, ;Estamos preparados en América Latinay
el Caribe?”", aseguraquesolo 6 paises enLatinoaméricay el Caribe

tienen planes de seguridad cibernética, un dato muy preocupante.

Brasil, Jamaica, Uruguay, Panama, Trinidad y Tobago, Colombia
y Panama tienen medidas contra amenazas de ciberseguridad,
mientras que, en el caso de México, Pert, Bahamas, Argentina,
Antigua y Barbuda, Costa Rica, Bahamas, El Salvador, Haiti,
Surinam y Republica Dominicana, estan todavia en proceso de
adoptar medidas mas potentes en materia de ciberseguridad. Los
paises en el mundo mas avanzados en materia de ciberseguridad

son, en la actualidad, Estados Unidos, Estonia, Israel y Corea.

El informe sobre Ciberseguridad” constata que cuatro de cada
cinco paises de la zona no presentan estrategias en materia de

ciberseguridad, como planes de seguridad online y de proteccion

de las infraestructuras criticas, dos de cada tres paises no tienen
ningtin centro de comando y control de seguridad cibernética y
la gran mayoria de ministerios carece actualmente de capacidad
para hacer frente a los delitos cibernéticos, entre otras

vulnerabilidades.

Los datos recogidos3 fueron analizados mediante el uso de los 49
indicadores del modelo de madurez de la capacidad de seguridad
cibernética desarrollado por el GCSCC (Global Cyber Security
Capacity Centre de Oxford), que se divide en cinco dimensiones: 1)
Politica; 2) Sociedad; 3) Educacién; 4) Legislacién; y 5) Tecnologfa.
Hay cinco niveles de madurez para cada indicador: 1) Inicial; 2)

Formativo; 3) Establecido; 4) Estratégico; y 5) Dinamico.

Finalmente, es interesante citar el informe de la Unién de
Telecomunicacidn Internacional: ITU Global#en el que se analizan
las politicas de ciberseguridad aplicadas en la mayoria de palses

del mundo.

2.2 RETOS MAS IMPORTANTES EN LA CIBERSEGURIDAD DURANTE 2016

La mayoria de informes publicados sobre los incidentes mas
destacables® y las tendencias de ciber-ataques ocurridos durante
2016 coinciden en apuntar hacia 3 familias de ataques como
los mas destacables, por su volumen, crecimiento o impacto

economico:

- Malware en general, pero especialmente aquél que afecta ala

seguridad de Internet de las cosas (loT)

1 https://publications.iadb.org/handle/11319/7449?locale-attribute=es&

http://acis.org.co/portal/content/level-3-presenta-informe-de-amenazas-y-atagues-en-toda-

- Los ataques de Phishing en varias formas, especialmente

aquellos que atentan a la Identidad digital

- Los ataques a la Accesibilidad a los datos y la informacidn,
en dos manifestaciones importantes: ataques de denegacién de
servicio distribuidos (DDoS) y secuestro de discos y bases de

datos pidiendo rescate para recuperarlos (ransomware).

4 http;//www.itu.int/dms pub/itu-d/opb/str/D-STR-SECU-2015-PDF-E pdfhttps://www.itu.int
en/ITU-D/Cybersecurity/Documents/Index_of Indices GCl.pdfhttp://www.itu.int/pub/D-STR-
SECU-201

http://www.itu.int/pub/D-STR-SECU-2015

http://www.itu.int/en/ITU-D/Cybersecurity/Documents/WP-GCI-101.pdf

am%C3%A0rica-latina

3 https://mydata.iadb.org/Reform-Modernization-of-the-State/2016-Cybersecurity-Report-
Data-Set/cd6z-sjjchttp://ceiuc.cl/Recomendados/informe-ciberseguridad-iestamos-

5 http://gestion.pe/tecnologia/tres-ciberdelitos-que-amenazan-seguridad-empresas-
2168337http://www.efe.com/efe/america/tecnologia/el-secuestro-de-datos-crece-en-america-
latina-con-brasil-mexico-y-peru-a-la-cabeza/20000036-2931752

preparados-en-america-latina-y-el-caribe
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3. PROTECCION DE DISPQOSITIVOS
CONECTADOS A INTERNET

3.1. MALWARE

Elmalware sigue sin ser desbancado como rey de las amenazas en
ciberseguridad.En2016sedetectaroncasi7zo0millonesdeataques
de malware y el 31,9% de ordenadores personales conectados
a Internet sufrieron al menos un intento de infeccion via web el
afio pasado. China, Turquia, Taiwan, Ecuador y Guatemala son los
paises con mayores ratios de infeccién del mundo® La situacion no
va camino de mejorar sino todo lo contrario: de expandirse hacia

nuevos territorios, como la Internet de las Cosas (loT).

'Ranking Country Infection Rate
! 1 China 47.85%
| 2 Taiwan 43.38%
| 3| Turkey 39.01%
| 4 Russia 37.86%
| 5 Ecuador 37.21%
| 6 | Guatemnala 36.55%
7 | Peru J36.01%
8 Mexico 35.79%
9  Brazil 33.88%
10 | Venezuela 3231%
6 http://docs.apwg.org/reports/apwg trends report g3 2016.pdf

7 http://www.mcafee.com/us/resources/reports/rp-quarterly-threats-sep-2016.pdf

8  https://blog.malwarebytes.com/malwarebytes-news/2017/02/2016-state-of-malware-
report

Cada trimestre de 2016 hemos visto nacer 600 millones de nuevas
muestras de malware’ Las mas importantes novedades de este
afio ha sido:

a) el ransomware, con un crecimiento del 162%,
b) el codigo malicioso dirigido al robo de informacién vy
) elmalware mdvil, conun crecimiento del 150% respecto a 2015

. ' o . o A
y altos ratios de infeccion en Brasil, Indonesia, Filipinas y México.
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El ambito movil ha visto la aparicion de entre 9 y 10 millones de
nuevos especimenes durante 2016. Las infecciones en iOS han
aumentado, pero en general tener un teléfono Android sigue
siendo mas arriesgado, concretamente tres veces mas arriesgado
a la hora de sufrir una infeccion, dado que el malware para este

tipo de teléfonos se ha cuadruplicado?

Las principales amenazas en telefonia en 2016 han sido los
troyanos capaces de conseguir derechos de superusuario, de
forma que podian hacer todo lo que quisieran en el dispositivo
Android infectado. Esto incluye esconderse en la carpeta de
sistema, hacerse practicamente imposibles de borrar e instalar y
activar diferentes aplicaciones que mostraban anuncios de forma

agresiva. Incluso podian comprar nuevas apps en Google Play°

La mayori{a de estos troyanos se distribuian a través de la Google
Play Store. Algunos tuvieron100.000 descargas y uno en concreto,
una Guia de Pokemon infectada, se instald mas de 500.000 veces.
De todas formas, cabe aclarar que en las redes maviles la ratio
de infeccidn es 20 veces menor que en las redes residenciales.
Los troyanos bancarios siguen siendo los reyes de los troyanos
y 2016 ha visto como se trasladaban de la web a las aplicaciones
mdviles, siguiendo la estela de sus victimas. A mediados de 2016
ya superaban los nimeros de dispositivos atacados de 2014 y
2015juntos. Labanca movil, basicamente operando Android, fue la
responsable de este incremento, un 46% mayor que en 2015, que

representa casi 3 millones de dispositivos.

El troyano bancario estrella de 2016 ha sido Svpeng, que ataca
dispositivos Android. El acierto de este malware es su forma de
difusion, a través de la red de anuncios de Google AdSense, muy
usada en portales web, sitios de noticias y otros. El malware se
instala en el dispositivo de la victima cuando ésta ve el anuncio
malicioso, sin necesidad de pinchar en él. Los paises con mas
ataques de troyanos bancarios han sido Rusia, Brasil, Turqufa, Sri

Lankay Paquistan.

9 https://www.skycure.com/wp-content/uploads/2016/06/Skycure-Q1-2016-
MobileThreatlIntelligenceReport.pdf

10 https://securelist.com/analysis/kaspersky-security-bulletin/76858/kaspersky-security-
bulletin-2016-executive-summary

El malware ha vivido también un incremento en su uso para
el fraude de anuncios: ordenadores infectados visitan sitios
web y pinchan en anuncios sin que su propietario se dé cuenta,

provocando miles de millones en pérdidas para los anunciantes.

Las principales vias de infeccién de malware en 2016 han sido
los documentos adjuntos y los enlaces maliciosos en el correo
electronico, asi como los sitios web. Se detectaron mas de 260
millones de URLs maliciosas que contenian exploits" y otros
programas maliciosos, enlaces a otras paginas con exploits,

2 5 . .
centros de control de botnets’; paginas extorsionadoras, etc.

Los programas maliciosos mas abundantes en 2016 han sido
los troyanos, los programas no solicitados (PUPs), “droppers”
(programas que instalan malware), “ransomware’, programas de
Comandoy Control, "keyloggers" (capturadores de pulsaciones de
teclado), puertas traseras, divulgadores de informacion, malware
para ataques de Denegacion de Servicio Distribuida (DDoS) y

troyanos de acceso remoto, mas conocidos por las siglas RAT.

Desde el punto de vista del malware en circulacion, el 60% han
sido troyanos, el 16%, virus; el 11%, gusanos; el 4%, programas no
solicitados y el 2% adware (programa malicioso para introducir
publicidad) y spyware. Las cifras var{an un poco si lo que tenemos
en cuenta es la causa de la infeccion: 66% han sido causadas por
troyanos, 2% por virus, 3% gusanos, 4% adware y spywarey 25%

programas no deseados.

Una de las causas mas importantes del crecimiento continuo del
malware es la proliferacién en el mercado negro de las ofertas
del llamado “malware-como-servicio” Estas infraestructuras
consisten en diversos mddulos masivos, como botnets, kits de
exploits, configuradores de malware, cédigo malicioso, etc. Los
clientes pueden alquilarlos por unas decenas de euros al dia, para
montar ataques de, por ejemplo, ransomware, en los que pueden

conseguir beneficios mensuales de 100.000 euros.

n Programas o herramientas para explotar automaticamente vulnerabilidades de
programas legales u ordenadores

12 Redes de ordenadores “zombies’, contaminados con un malware, que reciben érdenes
remotamente desde un centro de control para realizar ataques coordinados entre muchos o
todos los ordenadores de lared.
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Vectores de mitigacién

e Usar anti-virus y cortafuegos y tenerlos actualizados y bien
configurados, tanto en el ordenador como en el teléfono movil y

tableta.

* Descargar aplicaciones solo de sitios de confianza mejor si son

los pre-configurados por el fabricante del dispositivo mavil.

* Evitar abrir mensajes de desconocidos, aunque parezcan de una

persona conocida con una direccion nueva.

* No pinchar enlaces en mensajes sino teclearlos a mano en el

navegador.

» Evitar visitar paginas web desconocidas.

3.2. DISPOSITIVOS DOMESTICOS CONECTADOS:

INTERNET DE LAS COSAS (I0T)

La Internet de las Cosas, junto con el ransomware, ha copado
los principales titulares periodisticos de 2016 referidos a la
ciberseguridad de las personas y empresas. La impresion general
esqueestamosauneneliniciodeunaexplosion. Como aperitivo,en
2016 hemos visto importantes ataques de denegacidn de servicio
(DoS) orquestados desde botnets creadas con dispositivos de la

Internet de las Cosas (loT, por “Internet of Things”)

Segun la Wikipedia, Internet de las cosas es “un concepto que
se refiere a la interconexion digital de objetos cotidianos con
Internet”"? Algunos objetos serfan routers (equipos de acceso a
Internet, ADSL o Fibra Optica), cdmaras web, puntos de acceso
wifi, grabadores de video, impresoras, televisores inteligentes e
incluso bombillas. Son esencialmente micro-ordenadores, con su
CPU, memoria e interfaces de red, conectados a Internet las 24

horas del dia, realizando una tarea muy concreta.

La Internet de las Cosas esta en pleno crecimiento exponencial.
En 2008 estos objetos ya superaron a los humanos conectados
a la red. Los analistas barajan diversas estimaciones, pero en
general se admite que 2016 acabo con una Internet de las Cosas
formada por seis mil millones de dispositivos y en 2020 podrian

. B . 1
ser veinte mil millones.

El principal problema de la Internet de las Cosas es que su

ciberseguridad es minima o nula. El usuario no puede interactuar

13 https://eswikipedia.org/wiki/Internet de las_cosas

14 ENISA Threat Landscape Report 2016

directamente con el sistema operativo, por lo que no puede
actualizarloy lamayoria de dispositivos no estan preparados para
actualizarse solos. También suele ser dificil o imposible cambiar
las contrasefias, cuya version de fabrica puede ser demasiado

facil de adivinar o aparecer en manuales de acceso publico.

Todo esto convierte a la Internet de las Cosas en un monton de
millones de objetos desactualizados y vulnerables a ataques,
conectados a Internet las 24 horas, algo muy interesante a la hora
de orquestar ataques de Denegacion de Servicio (DDoS), cuando
es clave que los dispositivos que actian como armas estén

conectados el mayor tiempo posible a lared.

En 2016 hemos podido ver lo que los expertos consideran sélo el
principio de los multiples problemas que puede conllevar estaloT
con miles de millones de dispositivos mal protegidos. En verano
de 2016, en plenos Juegos Olimpicos de Rio de Janeiro, se usé una
botnet hecha con 10.000 dispositivos de la loT para bombardear
diversos sitios web relacionados con los Juegos. El punto méaximo

del bombardeo fue de 540 Gbps

En septiembre, una botnet con14.000 dispositivos de loT se lanzd
contra la web del periodista Brian Krebs. El punto méaximo del
ataque llegb alos 620 Gbpsw.-’En octubre, otroataque de laInternet
de las Cosas, basicamente routers y camaras IP, puso de rodillas

al proveedor de DNS Dyn'y a la propia Internet, dado que algunos

15 http://www.arbornetworks.com/blog/asert/lizard-brain-lizardstresser

16 http://krebsonsecurity.com/2016/09/krebsonsecurity-hit-with-record-ddos
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servicios como Twitter, Spotify o Reddit se vieron ralentizados o
caidos esporadicamente. La potencia maxima roz¢ la friolera de

1,2 Terabits por segundo”

En noviembre, el conocido proveedor de hosting francés OVH
sufrié brutales oleadas de ataques DDoS, coordinados desde
diferentes botnets hechas con camaras IP, routers y grabadoras
digitales. La potencia maxima fue de 1,1 Terabits por segundo]s.;
También en noviembre, 900.000 clientes de Deutsche Telekom en
Alemania se quedaron sin Internet ni television'® tras un ataque
DDoS de una botnet, creada con dispositivos loT, posiblemente la
misma que habria llevado a cabo los ataques anteriores y a la que

se bautizd como Mirai.

El autor de esta botnet, Anna-Senpai, hizo publico el codigo de
Mirai el 30 de septiembre de 2016, permitiendo que cualquiera
puedaa partir de ahora crear supropio virus y botnet de la Internet
de las Cosas. Esto provoco una explosion tanto en la creacion de
botnets de este tipo como en la “caza y captura” de dispositivos
de loT por parte de los ciber-delincuentes, para afiadirlos a sus

respectivas botnets y alquilarlas al mejor postor.

A mediados de noviembre, el investigador Robert Graham llevé
a cabo un inquietante experimento: conectd una camara IP
JideTechalnternety en 98 segundos un virus tipo Miraiya lahabia

detectado y tomado su control*°

El parque de aparatos conectados a la Internet de las Cosas, por
el que compiten esos oscuros empresarios del “DDoS-como-
servicio’, aln es pequefio en comparacién con lo que puede
llegar a ser. Segun el estudio “Rise of the Machines” de Gartner,
los brutales ataques vistos hasta ahora, que seglin Akamai”' han

supuesto un aumento del 70% en los ataques DDoS respecto

17 http://krebsonsecurity.com/2016/10/ddos-on-dyn-impacts-twitter-spotify-reddit
18 http://www.bbc.com/news/technology-3750471

19 http://www.theregister.co.uk/2016/11/28/router _flaw exploited in_massive attack
20 http://www.theregister.co.uk/2016/11/18/surveillance_camera_compromised in_98
seconds

al afio pasado, ser(an sélo “testeos de combinaciones de tipos
de trafico, desde pequefios nimeros de bots. Los autores de
estos bombardeos estar{an solo haciendo pruebas sobre las
capacidades del malware, sin llegar a desplegar ataques a gran

22
escala”

Los dispositivos de la Internet de las Cosas son especialmente
apetecibles para |a ciberdelincuencia primero por su nimero: son
miles de millones de dispositivos inseguros a los que cada dia se
afiaden 5,5 millones de objetos mas. Estan siempre conectados,
por lo que estan siempre disponibles. Suelen estar conectados a
conexiones de Internet de alta velocidad, lo que permite generar
mucho trafico de datos de ataque DDoS. Ademas, estos objetos
son muy Utiles como proxyes andnimos. Por Ultimo, la tecnologiay
manuales para asaltar estos dispositivos y usarlos en ataques se

han puesto a disposicion publica?

La mitigacidon de esta amenaza es realmente dificil, dado que
buena parte de estos objetos no tienen forma de ser actualizados,
ni de mejorar su seguridad. Las organizaciones ven con
preocupacion las expectativas de que, con Internet de las Cosas,
sus ecosistemas creceran de forma significativa, asi como el
volumen del intercambio de datos. Esto hard cada vez mas dificil

la monitorizacién del perimetro de los ecosistemas 24

Las organizaciones no estan aun concienciadas de la dimension
real del problema. La Internet de las Cosas es sdlo el sexto
tema de ciberseguridad que mas preocupa a las empresas. Los
proteccion de los datos generados por estos dispositivos (36%)
y la identificacion de datos sensibles generados por los mismos
(30%) son losriesgos alos que estdnmas atentas, por el momento,

las compafi{as.®

21 https://www.akamai.com/us/en/multimedia/documents/state-of-the-internet/q3-2016-
state-of-the-internet-security-executive-summary.pdf

22 http://icitech.org/wp-content/uploads/2016/12/ICIT-Brief-Rise-of-the-Machines.pdf

23 https://pages.arbornetworks.com/rs/082-KNA-087/images/12th Worldwide
Infrastructure Security Report.pdf

24 http://www.ey.com/gl/en/services/advisory/ey-global-information-security-survey-2016

25 http://dtr.thalesesecurity.com,
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- Antes de comprar estos objetos, asegurarse de que el
software y contrasefias pueden ser actualizados y actualizarlos

periodicamente.

- Investigar si realmente, para su correcto funcionamiento, estos
dispositivos necesitan estar conectados a Internet y, en caso de
que no sea necesario, desconectarlos, o conectarlos sélo cuando

seanecesario.

- En general, aislar los dispositivos loT de otros servicios y de

Internet, sino es necesario.

- Cerrar servicios innecesarios en estos dispositivos, como la
redireccion DNS, muy usada en ataques DDoS, para evitar que

sean accesibles desde Internet. Mejor deshabilitarla.

- Comprar dispositivos de fabricantes que puedan probar que sus

productos son seguros y pedirles pruebas de esta seguridad.

- Monitorizar nuestro trafico saliente.

3.3. INFRAESTRUCTURAS CRITICAS: SCADA

2016 ha sido el afio en que se ha tomado conciencia de la
importancia de la ciberseguridad en entornos industriales
y de infraestructuras criticas, y de lo poco protegidos que
estan actualmente estos entornos. Practicamente cada mes
hemos conocido al menos dos casos de ataques importantes a
infraestructuras criticas de todo el mundo, desde Ucrania hasta

Estados Unidos, desde Uruguay hasta Japon.

El afio empezd con un importante ataque contra la red eléctrica
de Ucrania que dejé a 80.000 personas sin luz durante 6 horas,
en un frio 23 de diciembre de 2015. Después se supo que una de
las piezas claves de la accion ciber-terrorista habia sido un virus,
bautizado como BlackEnergy, junto con un fuerte ataque de
Denegacion de Servicio (DDoS)2.6El gobierno de Ucrania culpd al

ruso del ataque.

El17 de diciembre de 2016 se reprodujo otro ataque contra la
red eléctrica de Ucrania, esta vez acompafiado de otros ataques
contra altos funcionarios, entre ellos la Administracion del
Transporte Ferroviario. Segtn algunos observadores, Ucrania

estaria sirviendo de banco de pruebas a la hora para realizar

26 https://ics.sans.org/blog/2016/01/09/confirmation-of-a-coordinated-attack-on-the-
ukrainian-power-grid

27 https://motherboard.vice.com/en us/article/ukrainian-power-station-hacking-
december-2016-report

28 https://www.cci-es.org/mapa

ataques de este tipo?

El “Mapa de Ruta de la Ciberseguridad Industrial en Espafia
describe la situacién actual: “Los propietarios y gestores de
los sistemas de control industrial tienen gran experiencia en el
establecimiento y desarrollo de medidas de seguridad fisica,
medioambiental, de prevenciénlaboral, lo cual,indudablemente ha
salvado muchas vidas y protegido a las instalaciones industriales
de ataques fisicos (que requieren presencia fisica). Sin embargo,
desde un punto de vista ldgico, la gran mayori{a de los sistemas de

control industriales son vulnerables (malware, botnets, DDoS)".

“Esto supone un cambio de tendencia importante, ya que, debido
a la integracion de las redes de control con las corporativas,
hoy en dia, los ataques ya no requieren presencia fisica en las
instalaciones y pueden ser realizados de manera remota a través
de redes publicas. Esta situacion se ve agravada por el hecho de
que las instalaciones ya no deben defenderse sélo de los ataques
dirigidos a ellas, sino que también son vulnerables a ataques

casuales o al azar que tan solo buscan un objetivo vulnerable”

n28
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La completa seguridad en la industria y las infraestructuras
criticas, es hoy una entelequia de la que empiezan a
aprovecharse los atacantes. La situacion es mejor o peor segtn
la situacion geografica, segtn informe publicado por el Centro
de Ciberseguridad Industrial: “Europa esta entre 5y 10 afios por
detrasde EEUU enlaimplantacionde controles de Ciberseguridad
Industrial, y paises como Espafia se encuentran mas de un lustro
por detras de otros palses europeos como Holanda o el Reino
Unido. En Latinoamérica existen también importantes carencias

I . 2
en este ambito"*°

Uno de los pocos paises latinoamericanos de los que se conocen
datos de ataques a infraestructuras es Uruguay: durante 2016, su
CentrodeRespuestaalncidentes de Seguridad Informaticahabria
contado 21 casos, seis de muy alta severidad y 15 de alta severidad,

dirigidos a servicios considerados como infraestructuras criticas°

En Brasil, los ataques a sistemas industriales de automatizacion
explosionaron en 2015, pasando de 114 el afio anterior a 778.

Los principales responsables fueron los ataques de malware.

Esta alta incidencia demuestra que la mayoria de las redes de
automatizacion en Brasil, igual que en otros paises, “no tienen
los recursos minimos de seguridad frente a software malicioso,
cuentan con maquinas sin antivirus, y con parches obsoletos,
cuando existen. Este fragil escenario se debe basicamente a dos
factores: el retraso de los fabricantes en la publicacion y prueba
de parches ya liberados, y la falta de buenas practicas y politicas

. . ASRE |
de ciberseguridad en las redes de automatizacion”

En Espafia, seglin datos del Centro Nacional para la Proteccion de
las Infraestructuras Criticas (CNPIC), en 2015 se registraron 134
ataques contra infraestructuras criticas espafiolas y para 2016 se
esperaba que fuesen mas del doble, alrededor de 300 El sector
energético es el mas atacado. Los incidentes mas relevantes
contra estas infraestructuras en Espafia son los accesos no
autorizados, el fraude y el malware, siendo el malware el tipo de
incidente con mayor repercusion. Su aumento esta siendo de mas

del100% anual.

Evolucion de los incidentes de seguridad en redes de
automatizacion brasilefias (2008 a 2015)
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Figure 3: Fuente: Centro de Ciberseguridad Industrial.
29 https://www.cci-es.org/mapa 31 https://www.cci-es.org/documents/10694/296864/Informe+incidentes+de+ciberseguri
dad+en+Brasil+2016 ES.pdf/042d6a49-1f73-470e-adfa-484805262dff

30 1 .com. - -15- -alta- -
2016-n1022628 32 http://www.cnpic.es/Biblioteca/Noticias/NOTA DE_ PRENSA SES PNPIC.pdf
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El malware tipo ransomware ha sido en 2016 responsable de
algunos sonados ataques contra infraestructuras criticas. En
mayo, una empresa de agua y electricidad de Michigan necesito
una semana para recuperarse de un ataque de ransomware
que, por suerte, sélo afectd a sus oficinas® Més grave fue, en
noviembre, el ataque de un ransomware contra la Agencia de
Transporte Municipal de San Francisco > Durante unasemana sus
usuarios pudieron viajar gratuitamente porque el ataque impacto

sus sistemas de pago, mas de 2.000 ordenadores.

En Espafia, un ransomware inutilizé el 25 de abril el servidor de
la Subdireccion General de Gestién Econoémica y Patrimonial del

Ministerio del Interior, que da servicio a nueve departamentos

Otro numero importante de ataques contra infraestructuras
criticas se consideranrealizados por grupos sofisticados pagados
por gobiernos. Un buen ejemplo seria la llamada Operacién Dust
Storm, dada a conocer en febrero de 2016 por la firma Cylance.
La Operacidn estar{a en marcha desde 2010 y atacar(a intereses
comerciales de diferentes paises, con especial foco en Japdn,
donde habria asaltado diferentes infraestructuras criticas como
compafilas eléctricas, petroliferas y de gas, fianzas, transporte y
construccién®

Semanas después se descubria otra operacion gubernamental
dirigida al ataque de las infraestructuras criticas de sus enemigos:
OnionDog, en marcha desde 2013 y dirigido contra paises de
habla coreana que usarian el popular programa de oficina Hangul.
El troyano OnionDog aprovechaba una vulnerabilidad en este
programa para atacar redes aisladas a través de un gusano USB.
Metro y otros sistemas de transporte publico, redes eléctricas,

empresas del aguay otras estar{an entre sus victimas®’

Verizon informaba de otro importante ataque, en marzo de 2016,

33 http://www.theregister.co.uk/2016/05/03/michigan_electricity utility downed b
ransomware attack

34 https://threatpost.com/hackers-make-new-claim-in-san-francisco-transit-ransomware-

attack/122138

35 http://www.elconfidencial.com/espana/2016-05-03/un-virus-ransomware-inutiliza-
nueve-areas-del-ministerio-del-interior-una-semana 119275

36 https://www.helpnetsecurity.com/2016/02/24/japanese-critical-infrastructure-under-
targeted-attack

37 https://www.helpnetsecurity.com/2016/03/09/oniondog-apt-targets-the-
infrastructure-industry

en una compafita no desvelada: un grupo hacktivista proximo a
Siria se habria infiltrado en el sistema de control de una compafiia
de agua gracias a que las credenciales se guardaban en su
servidor web, accesible via SQL injection. El sistema atacado
era el encargado de los controladores l6gicos programables que
regulaban las valvulas y canales que a su vez controlaban el flujo

delaguay los quimicos usados para su tratamiento2®

Junto a este aumento de la actividad delictiva contra
infraestructuras criticas, han avanzado también los esfuerzos
dirigidos a la prevencion y proteccion. En marzo de 2016, el
Secretario de Estado de Seguridad del gobierno de Espafia
presentaba, en la sede de la compafila Gas Natural Fenosa,
el “Plan Nacional de Proteccién de Infraestructuras Criticas”
ante 200 operadores publicos y privados de los sectores de
energia, industria nuclear, sistema financiero, transporte y
agua? Siguiendo este plan, en junio se constituia la “Mesa de

Coordinacion para la Proteccién de las Infraestructuras Criticas” 4°

Vectores de mitigacion*'

- Crear una politica adecuada para la gestion de las aplicaciones
que hacen uso de las redes de automatizacion, aumentando
el control de las mismas y limitando su uso a los aplicativos

estrictamente necesarios.

-Limitar eluso de aplicaciones P2P y/o de intercambio de archivos

basado en el navegador en las redes de automatizacion.

- Limitar el uso de aplicaciones de anonimizacion, como proxies,

accesos remotos y tuneles cifrados.

- Realizar copias de seguridad

38 http://www.theregister.co.uk/2016/03/24/water utility hacked

39 http://www.cnpic.es/Biblioteca/Noticias/NOTA DE_ PRENSA SES PNPIC pdf

40 http://www.cnpic.es/Biblioteca/Noticias/mesa_coordinacion_pic.pdf

41 https://www.cci-es.org/documents/10694/296864/Informe+incidentes+de+ciberseguri
dad+en+Brasil+2016 ES.pdf/042d6a49-1f73-470e-adfa-484805262dff
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- Proteger las consolas de operacién y supervision para que se
dediquen, exclusivamente, a las funciones tipicas de operacidn,
ingenierfa y mantenimiento. Los servicios y puertos que no sean

necesarios deben ser desactivados.

- Establecer perimetros de seguridad en las redes de acceso
para poder filtrar y restringir los puntos de acceso. Bajo ninglin
concepto deberia permitirse acceso directo a Internet o disponer

de una direccion IP piblica que permita el acceso desde una red

externa.

-Formar al personal de operacién y mantenimiento.

- Establecer una gestion de cambios derivados de incidentes de

ciberseguridad.

-Establecer un proceso continuo de gestién de la ciberseguridad.

REMEMBER, IT IS PROHIBITED TO.
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3.4. VEHICULOS INTELIGENTES

La ciberseguridad en coches inteligentes es un concepto nuevo
que aparecidé con fuerza en verano de 2015, después que dos
hackers demostrasen que era posible atacar remotamente un
Jeep y hacerlo frenar en medio de la autopista®” En 2016 se han
sucedido nuevas demostraciones publicas de inseguridad en
coches inteligentes. Estos son considerados parte de la Internet
delas Cosasy,comoelrestodedispositivos que laforman, sutalén
de Aquiles es la falta de ciberseguridad, debido a su complejidad y

la poca familiarizacién de los fabricantes con este contexto.

ENISA define “coches inteligentes” como “los sistemas que
incluyen funciones conectadas de valor afiadido para mejorar la
experiencia de los usuarios o la seguridad de los veh{culos. Esto
incluye no sélo vehiculos particulares sino también comerciales,

como autobuses, camiones y otros” 3

Enelultimo afiohan aumentado las investigacionesy exposiciones
publicas que denuncian fallos de seguridad en coches inteligentes.
Algunas de estas demostraciones han sido ademas muy faciles
y baratas, como el adolescente que consiguié abrir y poner en
marcha remotamente un coche inteligente con una inversién de

sdlo15dolares en material eléctrico**

Uno de los descubrimientos mas espectaculares del afio, por
el niimero de vehiculos afectados (100 millones), lo llevd a cabo
un grupo de investigadores liderado por Flavio Garcia, de la
Universidad de Birmingham. Consiguieron extraer la clave de
cifrado que permite abrir y cerrar a distancia todos los coches

Volkswagen creados a partir de 1995%

En septiembre, investigadores chinos del Keen Security Lab
mostraron en un video como manipulaban el sistema de frenos
de un coche Tesla mientras estaba siendo conducido. La
manipulacion era remota, a 19 km del coche, usando un portatil.

Los investigadores consiguieron también abrir una puerta del

42 http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highwa

43 https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars

44 http://www.forbes.com/sites/leoking/2015/02/23/14-year-old-hacks-connected-cars-
with-pocket-money

vehiculo sin usar ninguna llave*®

La industria de automocion ha demostrado tener poco en cuenta
laseguridad informatica en el disefio de sus vehiculos inteligentes.
Han sido reportados graves problemas en la proteccion de
las comunicaciones, en la autenticacion y autorizacion y en el
diagndstico. Como ejemplo, no se han establecido estandares de
evaluacion de seguridad en vehiculos inteligentes. Conceptos de
ciberseguridad como “prueba de penetracion” son desconocidos

para laindustria.

Los avisos de los investigadores respecto a los peligros
detectados no han estimulado un dialogo transparente con
la industria de la automocion, que mas bien ha mostrado una

reaccion tardiay negativa.*/

Los principales ataques que puede sufrir un vehiculo inteligente
son accesos no autorizados al sistema de informacion o la red,
instalacién no autorizada de software, ataques de hombre-
(Man-in-the-Middle),

dispositivos y sistemas, y filtracién de informacién. En ellos

interpuesto uso no autorizado de
pueden verse comprometidos los sensores, la Unidad de Control
Electronico (ECU), la Red de la area de Control (CAN), redes,
subredes, conexiones inalambricas y una miriada de componentes

que hacen casi titanica la proteccion total del vehiculo.

Las consecuencias debidasalamanipulacidndelasECUylasredes
pueden ser muy peligrosas, llegando hasta la desconexién de los
frenos, parar el motor o activar el airbag en plena conduccion,
también acelerar o aminorar lavelocidad del coche, forzar el cierre
de las puertas, desactivar los cinturones de seguridad, activar los
intermitentes, cerrar o encender el aire acondicionado, mover los
retrovisores, subir y bajar las ventanas, poner las luces cortas o

largas, manipular laradio o el televisor, etc.

45 https://arstechnica.com/cars/2016/08/hackers-use-arduino-to-unlock-100-million-
volkswagens

46 http://www.bbc.com/news/technology-37426442

47 https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars
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Vectores de mitigacion

- Mejorar la comunicacion entre la industria y la comunidad de
ciberseguridad. Promover el intercambio de informacion en

talleres, conferencias, etc.

- Clarificar los temas de responsabilidad legal de la industria.

- Crear un consenso en estandares técnicos de buenas practicas.

- Definir un esquema de evaluacion por terceras partes

- Crear herramientas para analisis de seguridad en vehiculos

inteligentes.

3.5. DERECHO A LA PRIVACIDAD: PROTECCION DE DATOS

3.5.1. PHISHING

El phishing4ges un mecanismo criminal que emplea Ingenierfa
social y subterfugio técnico para robar Datos de identidad
personal y credenciales de cuentas bancarias a los consumidores.
Los patrones de ingenieria social usan e-mails falsificados,
que se propone pertenecen a empresas o Agencias legitimas,
disefiadas para llevar a los consumidores a sitios web que inducen
a los visitantes a revelar datos financieros, como nombres de
usuario y contrasefias. Los patrones de subterfugios técnicos
usan programas tipo “crimeware” en PC, para robar credenciales
directamente, a menudo utilizando sistemas para interceptar
nombres y contrasefias de usuario de los consumidores
conectados, y corromper las herramientas de navegacion locales
para redirigir a los usuarios a sitios web falsificados (o auténticos,
pero a través de PROXYes controlados por phishers para

interceptar las pulsaciones de teclas de los consumidores).

El patron habitual de este tipo de ataque consiste en que
recibimos un mensaje de correo electrénico (spam“° en algunos
casos se usa SMS en vez de correo), con una oferta comercial, de
nuestro banco o proveedor de servicios o de un amigo o conocido,

enelquesenosinvitaa:

a) Visitar una pagina web, que simulara ser la del comercio, banco
oproveedorynos pedird, o bien que nos acreditemos para acceder

al servicio, o bien los datos de nuestra tarjeta de crédito; o

48 Wikipedia. Phishing (2015). <http://enwikipedia.org/wiki/Phishing>.

49 Gudkova, Darya; Demidova, Nadezhda (2014). "Spam and phishing in Q2 2014" Secure
List. <http://securelist.com/analysis/quarterly-spam-re- ports/65755/spam-and-phishing-

in-g2-2014/>

b) Responder directamente al mensaje con nuestros datos de

acceso.

Si lo hacemos, habremos dado nuestras credenciales a la
organizacion que ha lanzado la “campafia” de “phishing” (en inglés
significa pescando), para “a ver qué pescamos hoy” (una camparia

duraunas 32 h, por término medio).

Hay quien piensa que el “phishing” esta pasado de moda.
Pero segtn los informes de APWG™ el nimero de ataques de
“phishing” se ha mantenido estable, aunque con ciertos repuntes
estacionales de hasta 100% (se detectan 1“phishing” nuevo cada
minuto, mas de 100.000 al trimestre). Los sitios desde los que se
realizan ataques (URL) han aumentado un 25% durante 2016, con
puntas de hasta un 100% mas que los registrados a principio de
2016.

El peligro real para la sociedad es que el “phishing” ha derivado a
“spear-phishing” o ataques dirigidos a engafiar a una persona o
grupo dentro de una organizacion. Consisten en mensajes muy
concretos, aparentemente provenientes de personas conocidas
o compafieros de trabajo, con temas y contenidos “calcados”
de mensajes habituales de esa persona. Con estas técnicas se
consigue acceso a datos confidenciales de la organizacién o a los
sistemas de control de la produccion, suministros o distribucidn,

sembrando el caos y la interrupcion del servicio. Este tipo de

50 https://docs.apwg.org/reports/apwg trends report g2 2016.pdfhttp://docs.apwg.or:
reports/apwg trends report g3 2016.pdf
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ataques suele empezar por personas no-técnicas, escalando
progresivamente en el escalafén de la organizacion hasta llegar
a las personas con los privilegios necesarios para perpetrar el

ataque.

En cuanto a los ataques a personas, el phishing ha seguido
abusando de la informacion disponible en los medios sociales.
Durante 2016 el phishing tuvo una participacion significativa en
las campafias de secuestro de datos: “ransomware” Estos habian
aumentado del orden de un 800% en comparacién con 2015.
Esta tasa se puede explicar con el aumento de sitios de phishing
Unicos enun 61%, reportado por APWG para el segundo trimestre
de 2016. Por otra parte, es notable que el phishing ha alcanzado
exitosamente el nivel ejecutivo: fraude basado en phishing basado
en CEO ha causado pérdidas significativas a las empresas- Tales
ataques se llevan a cabo ya sea tomando cuentas de correo del
ejecutivoatravés de phishing, o directamente phishing empleados

conmensajes falsos de la CEO ™

Combinacidn de phishing con la inteligencia (espionaje) que se ha
ganado a través de los medios de comunicacién social. Ademas de
difundir mensajes de phishing a un determinado grupo objetivo,
los atacantes han recopilado informacion de las redes sociales
sobre comportamientos, por ejemplo, sobre sus trabajos, habitos
y estructuras organizacionales. Se espera que los ataques a
multiples niveles de la vida de la victima van a aumentar en el
futuro, en particular, cuando lainformacion robada de dispositivos

loT se esta tomando en cuenta.

El comportamiento medido de los usuarios al hacer frente a
los mensajes de phishing es indicativo de las tasas de éxito de
esta amenaza. 30% de los mensajes han sido abiertos por los

destinatarios en promedio. 12% de los destinatarios han hecho

51 https://krebsonsecurity.com/2016/04/fbi-2-3-billion-lost-to-ceo-email-scams

52 https://lifars.com/2016/07/email-scammers-stealing-billions-from-american-

companies/?utm source=Subs&utm campaign=851e26b20d-CyberNews July 28&utm
medium=email&utm term=0_a931d19921-851e26b20d-342302245

53 http://www.verizonenterprise.com/resources/reports/rp DBIR 2016 Report_en xg.pdf

54
locta-2016

clic en el malware adjunto / enlace y por lo tanto han causado
una infeccién en su sistema® La explicacién puede ser la mayor
eficiencia lograda por los phishers dado los avances en engafiar a

la gente.

Se demuestra que cuando se tiene en cuenta la inteligencia sobre
el perfil del grupo de victimas, se puede lograr un impacto mucho
mayor con notablemente menos volimenes de ataque”!Por lo
tanto, mientras que el phishing ha jugado un papel importante en
algunas otras amenazas, ha disminuido en general. Como razones
para esta disminucion se puede reconocer la eficacia de las
medidas anti-phishing y el aumento de la calidad de phishing (es

decir, ataques de phishing mas especificos).

Las organizaciones de venta minorista y servicios (incluyendo
comercio-e) tienen la cuota de ataques de phishing mas alta
(alrededor del 43%), seguidos del sector financiero, con un 21%,
que ha aumentado a un ritmo de un 25% por trimestre (Figure 6:
Sectores mas atacados por Phishing durante 2016 (Fuente APWG.
org)). Por ultimo, el phishing se ha centrado en las empresas cada
vez mas pequefias (1-250 empleados), mientras que la cuota de
las grandes y medianas empresas se ha reducido® *Se cree que
esta tendencia continuara en un futuro proximo. Las encuestas
muestran que el phishing esta en la tercera posicion de las
amenazas mas perjudiciales >’

Los 5 principales paises que hospedan el sitio web de phishing:
Estados Unidos, Belice, Hong Kong, Bélgica y Reino Unido® La
geografia de las victimas de phishing incluye China (alrededor
del 20%), Brasil (alrededor del 189%), Argelia (alrededor del 14%),
Reino Unido (alrededor del 13%) y Australia (aproximadamente

12,5%).

55 https://www.symantec.com/content/dam/symantec/docs/infographics/istr-attackers
strike-large-business-en.pdf

56 https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.
pdf?aid=elq 9562&0m sem kw=elq 14669249&om ext cid=biz email elg

57
breach/

58 https://www.forcepaint.com/resources/reports/forcepoint-2016-global-threat-report
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Figure 6: Sectores mas atacados por Phishing durante 2016 (Fuente APWG.org)

Vectores de mitigacion:

Las posibles contramedidas para evitar esta amenaza contienen

los siguientes elementos:

- Realizacién de cursos de entrenamiento y concientizacion

dirigido al phishing.

- Rendimiento del filtrado de correo electrénico seguro en las

pasarelas.

- Verificacién de la identidad del remitente y de las URL, asi como

control de los DNS usados.

59 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4701335/. https://eprint.iacr.

0rg/2016/040.pdf,

- Deteccidn y eliminacion de archivos adjuntos maliciosos en las

pasarelas de correo electronico.

- Escanear URL recibidas y clicadas buscando caracteristicas

maliciosas en servicios PROXY.

- Implantacién de deteccion de fraude y anomalias a nivel de red,

tanto de entrada como de salida>®

- Implementaciondemdltiples controles (incluyendoautenticacion

de doble factor) para las transacciones financieras criticas.
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3.5.2. PROTECCION DE DATOS PERSONALES

Dato personal es cualquier informacion que se pueda usar para
identificar, contactar o localizar a una persona, o puede ayudar a
conseguirlo, con otros datos. En inglés se conoce con las siglas Pl

(Informacion de identificacién personal). Pero hoy en dia debemos

1. Identidad digital

En el mundo moderno todos los adultos y adolescentes (y
muchos nifios) tenemos una identidad digital, que nos permite
ser reconocidos a las aplicaciones accesibles a través de la red
Internet. De hecho, tenemos muchas de identidades digitales,
tantas como redes sociales o cuentas de correo electronico o

portales web o aplicaciones alos que tenemos derecho de acceso.

La identidad digital es uno de los activos mas codiciados por las
mafias organizadas del cibercrimen, y unade las fuentes de ataque

mas comunes. Segun un informe de Symantec60 Se declaran mas

2. Monetizacion de los datos personales

Nuestros datos personales tienen un precio, que es funcién de

nuestro perfil como personas (vida privada) y profesionales, y

Total Breaches

BREACHES I

Breache
More Ti

Figure 8: Evolucion de las brechas de datos personales (fuente Symantec)

60 https://www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.
pdf?aid=elq 9562&0om sem kw=elq 14669249&om ext_cid=biz email elg

61 https://www.symantec.com/security-center/threat-report

considerar los datos personales desde dos perspectivas
adicionales: a) los datos que permiten suplantar nuestraidentidad,

b) las que permiten atentar contra nuestra privacidad.

de 300 incidentes de robo de datos personales al afio, pero
solo los operadores de telecomunicaciones estan obligados a
declararlos, y se estima que entre el 80% y el 90% no se declaran®
(Figure 7). En cada incidente se exponen una media de mas de 1
millén de identidades, aunque
la mediana se esta reduciendo
aunas 5.000, porque lamayoria
de ataques son a pequefios
comercios o empresas (figure
8).

Figure 7: Brechas de datos
personales comprometidos no

declarados (fuente Symantec)

del tipo de informacion de que se trate: financiera, salud, sexo,

religion, aficiones, etc.

| Identities Ex
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En cuanto a las credenciales de identidad digital, el precio es
funcion de la aplicacion a la que de acceso: financieras, sanitarias,

de operacién de infraestructuras criticas, etc.

También depende del pais o regidon donde habitamos y las

plataformas en las que se comercialice.

Debemos ser conscientes de que las aplicaciones gratuitas en
realidad cobran a través de la comercializacion de nuestros datos

personales.

Incluso hay productos comerciales (ordenadores y dispositivos
moviles), que se comercializan a precios inferiores al de coste,
contando con el beneficio que se obtendra de los datos personales
y posibilidad de perfilar a los clientes que los adquieran o los que

selesregale.

Por lo tanto, se debe concienciar a la gente de la necesidad de
evitar ceder estos datos de forma gratuita, para evitar sustos y

problemas, ademas de financiar negocios ilegales.

3. Privacidad corporativa como persona juridica

Las organizaciones también tienen una identidad digital, que
va mas alla del puro acceso a servicios en la red Internet, pues
permite a los usuarios de la red identificar a la organizacion y
diferenciarla de otras similares que puedan existir, es la “Imagen

Corporativa”

Esta imagen digital corporativa puede verse deteriorada por

varios motivos:

- Lacreaciondeidentidades falsas en las redes sociales, dominios
de Internet, o correos electrdnicos, que pretenden ser la de la

organizacion, con la intencion de suplantarla en los mensajes

62 http://docs.apwg.org/reports/apwg trends report g3 2016.pdf

63 https://kasperskycontenthub.com/securelist/files/2016/08/Spam-report 02-
2016 final ENG.pdf

transmitidos en el Mercado, la Sociedad o individuos concretos.

- El robo de datos corporativos, directamente de las bases de
informacidn corporativas (Data Leakage) o a través de perfiles
de sus directivos en las redes sociales. Este es un peligro muy
importante (recordemos los incidentes causados por WikiLeaks)
y puede facilitar: a) la creacién de identidades falsas “creibles”,
b) dafios economicos por la pérdida de concursos publicos o
disminucion del valor de las acciones en el mercado, c) dafios
dificiles de reparar en la imagen social de la organizacién en el

mundo entero por la difusién de datos confidenciales.

El nimero de marcas Unicas atacadas es de alrededor de 400,
por lo que se han utilizado 350-400 URL por marca, segun el
informe de APWG® destacando: Microsoft (alrededor del 8%),
Facebook (alrededor del 8%) y Yahoo (alrededor del 7%) son las
tres principales organizaciones mencionadas en los mensajes de
phishing6.3P0r sectores, el robo de datos ha afectado en un 44%
al sector sanitario, un 31% a empresastaunque en el informe de

Symantec estas dos categorias se agrupan en “servicios” (Figure
9).

B Identities Exposed
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Figure 9: Incidentes y registros afectados informados por sectores
(fuente Symantec)

64 http://www.idtheftcenter.org/ITRC-Surveys-Studies/2013-data-breaches.html
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4. Percepcion del riesgo asociado al robo de datos personales

A pesar de los datos alarmantes que hemos mencionado y
el nimero de datos personales robados en brechas en los
dltimos meses (Figure 10), los ciudadanos y los directivos no
tienen conciencia de los riesgos que representa la pérdida de
identidad digital. Por ello debemos aumentar los esfuerzos para
concienciar a los ciudadanos y profesionales de que hay dos

peligros importantes a evitar:

- Robo de datos personales, que puede tener consecuencias
econdmicas y funcionales importantes. Debemos distinguir

entre elrobo de:

o Nuestros datos personales, que puede causarnos
inconvenientes derivados de su mal uso, como por ejemplo
pérdida de privacidad, si alguien que no deseamos nos aborda
y / 0 acosa, y nos provoca alteraciones psicoldgicas o perdidas
economicas directas (robo) o indirectos (incremento de medidas

de seguridad personal o privacidad).

o Los datos personales que otras personas nos han cedido y
que conservamos en nuestras agendas de contactos, listas de

clientes, proveedores, ciudadanos, etc. En este caso, el dafio lo

pueden sufrir estas personas y por lo tanto nos debemos sentir

responsables, y en el peor de los casos, la justicia nos puede
pedir responsabilidad y castigarnos si no hemos tomado las

medidas adecuadas de proteccion de estos datos.

-Alteraciénde datos personales, que puede conllevar problemas
en nuestras relaciones sociales, también tenemos que hacer

frente a dos escenarios:

0 Modificacion de nuestros datos personales (perfil,
caracteristicas personales, datos de contacto, etc.) a ficheros,
agendas o bases de datos de una organizacién o persona
determinada. Esto puede provocar que no puedan contactar
con nosotros, que no nos puedan reconocer, 0 que perdemos
derechos que nos corresponden. Todo esto puede tener un

impacto negativo en nuestra relacion con la entidad afectada.

o Modificacién de los datos personales con las que nos
identificamos ante una organizacion, puede igualmente alterar
esta relacion, hasta impedir que nos podemos relacionar con
ella, o provocar su rechazo, por haber “perdido” los atributos
que nos daban derecho.Modificacion de los datos personales de
otras personas que nosotros tenemos almacenadas, igualmente
deterioraria nuestra relacion con estas personas, limitando,
debilitando o anulando nuestra capacidad de comunicarnos con

ellas.

Figure 10: Ultimos incidentes de robo de datos
personales (fuente http://www.informationisbeautiful.
net/visualizations/worlds-biggest-data-breaches-
hacks/.)
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El coste medio de una brecha de datos es de unos 4M USD, unos
150 USD/registro robado, aunque en los ataques mas voluminosos
elcoste sedispara, por elimpacto que puede tener enlavaloracion
de la empresa en bolsa. Por ejemplo, el robo de credenciales de
usuarios de PlayStation de Sony en 2011, provocd pérdidas en la
compafita superiores a las que le causd el Tsunami de ese mismo

afioenJapon, que le obligd ainterrumpir laproducciénen5plantas.

El robo de credenciales esta relacionado con el acceso ilegal a:
Documentos gubernamentales (declaraciones de beneficios o
pago de impuestos) (aprox. 49%), fraudes de tarjetas de crédito
(15%), fraude Telefonico o de otros suministros (10%), Fraude
bancario (Ca 6%), Intento de robo de identidad (aprox. 3.7%),
Fraude de préstamos (3.5%), relacionado con empleo (aprox.
3,3%), Otros (aprox.19%). Curiosamente, las estadisticas son una
verificacion de la tendencia de monetizacién (precio enelmercado

negro) de estas credenciales.

Hay iniciativas orientadas a aumentar la concienciacion de
' N 65 ) 66
usuarios y directivos, como eSAM™y Stop.Think.Connect o la

versién hispana: Cibervoluntarios®’

5. Percepcion del riesgo de robo de identidad

En general, los / las ciudadano / as son poco conscientes de la
relevancia de su identidad digital, y las pesadillas que les podria
provocarelrobode estaidentidad, mas alld delrobo omodificacion
de los datos personales, que hemos visto en el apartado anterior,
y que es una forma “blanda” o parcial de robo de identidad, pues
no llega a permitir la suplantacién de identidad. Una credencial de
usuario se ofrece en elmercado negro por una media de 7USD, y el

precio depende del tipo de cuenta o plataforma al que de acceso.

65 https://www.secureidentityalliance.org/index.php/e-security-awareness-model
66 https://stopthinkconnect.org
67 https://www.cibervoluntarios.org

Debemos distinguir 2 formas de robo de identidad:

a) Robo de una identidad digital nuestra, que utilizamos
habitualmente, normalmente en forma de robo de usuario /
contrasefia o algin dispositivo que nos permita identificarnos
(tarjeta de claves, tarjeta chip, dispositivo electronico, etc.). En
este caso, quien nos ha robado la identidad, se puede mover por
la Red Internet como si fuéramos nosotros mismos, y sera dificil
demostrar que lo que haga esta persona (o robot digital) no lo
hemos hecho nosotros. Segtin a que nos dé derecho de acceso o
porque utilizamos en esta identidad robada, los dafios pueden ser

de varios tipos:

a.Enuna entidad financiera: tendra impacto econémico.

b. En la Administracion Publica (Gobierno-electrénico): tendra

impacto administrativo, econémico e incluso podria ser multado.

c. En las redes sociales: podra provocar desprestigio ante la
familia, amistades o conocidos, si quien nos suplanta difunde
imagenes o informacidn falsa (o cierta) sobre nosotros o sobre
otros, pero que queriamos mantener confidencial o secreta. O si
ponen en palabras nuestras afirmaciones que no guste a nuestros

contactos.

d.Enelcorreo electrénico, puede tener las mismas consecuencias
que en las redes sociales, pero si el correo es profesional o
corporativo, el impacto puede tener consecuencias econémicas
y de prestigio profesional irreversibles. Recientemente se esta
utilizando correo electrénico corporativo para modificar los
datos de pago de facturas, provocando la transferencia de fondos

(el importe de la factura) a una cuenta corriente que no es el del
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proveedor, y en muchos casos, cuando se descubre la engafio, ya
es demasiado tarde para retroceder la transferencia de fondos
o divisas. Es el llamado “fraude al CEQ" (Director ejecutivo), del
que casi el 90% de las grandes corporaciones han sido objetivo,
aunque no hay datos de en cuantas de ellas han tenido éxito esos

ataques.

b) Creacion de una identidad nueva con pretension de que sea
nuestra. Es equivalente a la suplantacién de identidad fisica con
undocumento falso, en el que figuran nuestros datos personalesy
de identificacion. Es una forma de suplantacion de identidad mas
facilde detectar que el anterior, pues quien nos conozca de verdad
podria sospechar que algo no es correcta. Analicemos algunos

Casos:

a. En las redes sociales, es un ataque tipico entre adolescentes o
ex-parejas, para provocar acoso (ciber-bullying) o desprestigio.
Requiere una labor continuada y persistente de captacion de
contactos del mundo real de la persona que se quiere suplantar,
en el mundo virtual. Para ello se utilizan estrategias para engafiar
a los demas, diciendo que se ha cambiado de identidad porque se
han perdido las credenciales, para no permitir a algunas personas
acceder a las informaciones publicadas, etc. Una vez conseguida
unamasa criticade contactos, se provocan los dafios comentados

con laidentidad robada.

b. Con correos electrénicos falsos, igualmente tenemos los
mismos tipos de ataques que sise harobado el acceso ala cuenta
de correo original, pero con una direccion que puede pertenecer
a un proveedor (dominio) publico, tipo Google, Yahoo, Microsoft
live, etc. O creando un dominio que sea muy facil de confundir con

el original, por ejemplo BancSabadeil, en lugar de BancSabadell

68 http://hosted.verticalresponse.com/358216/ac0a9368d8/1746749985/0f7bdaadc2/

69 http://www.idtheftcenter.org/Alerts/itrc2013breachreport.html

(sélo cambia 1 pixel). Este ataque es especialmente efectivo en
transacciones comerciales con interlocutores extranjeros, que
pueden tener dificultades para deletrear un nombre corporativo,
sobre todo si la parte atacada normalmente usa un abecedario (o

iconografia) diferente.

El 75% de los robos de datos son consecuencia de la mala
proteccidn de las credenciales de acceso. El 90% de los ataques
se perpetran en cuestion de segundos/minutos del robo de las
credenciales, mientras que solo el 25% de éstos son detectados
enpocas horas. De hecho, se ha detectado un aumento de ataques
detectados por policlas o por organizaciones independientes,
mientras que ladetecciéninternahadisminuido. Aunque el 92%de
las empresas Europeas han sufrido alguna brecha de datos en los
Ultimos 5 afios, solo un 42% de ellas lo considera un riesgo para su
organizacion, con la consecuente falta de medidas de proteccion
para evitarlas. Es de esperar que el nuevo reglamento general de
proteccién de datos aprobado por el parlamento Europeo (GDPR),
que prevé multas de hasta el 2% de la facturacion mundial del
grupo empresarial afectado por incidente, haga cambiar esta

percepcion.

Segun informe del ITRCGB(IdentIty Theft Resource Center®® )
la distribucién de robos de identidad reportados en 2016 por
sectores muestra que las empresas (con alrededor del 43%)
lideran las estadisticas, seguidos por el Sanitario/Médico (36%),
Educacién (9%), Gobierno/Militar (aproximadamente 7%) vy
Banca / Finanzas (Aproximadamente 4%). Es de destacar que,
aunque ha aumentado el nimero de incidentes de brechas de
datos el nimero de identidades robadas ha disminuido respecto

a2015.
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3.6. ACCESOALAINFORMACION

3.6.1.

Estos ataques tienen por objetivo evitar el acceso normal a
servicios web, mediante técnicas que saturan la capacidad de
proceso del servidor o de transferencia de datos de las redes a

través de las que se puede acceder al mismo.
Esto se puede conseguir de dos formas:

1. Una o varias botnets (red de ordenadores comprometidos con
un malware) con decenas o centenares de miles de ordenadores
esclavos se lanzan a solicitar servicios contra un mismo objetivo.
Los ataques mas potentes registrados hasta el momento con
este método han sido a OVH y KrebsOnSecurity, usando el
malware MIRAI, que consiste en usar como elementos de la
botnet dispositivos loT (Internet de las Cosas) que estan mal
configurados y tienen un usuario y contrasefia muy faciles de
adivinar o los que ha asignado el fabricante por defecto en el

momento de la instalacion. Con esta técnica se han conseguido

country year dns ntp snmp ssdp mirai weighted
1 Brazil 2016 100 100 100 98 100 99
2 Colombia 2016 9 82 8 94 74 89
3 Argentina 2016 92 86 76 100 82 88
4 Spain 2016 87 85 80 95 72 87
5 Mexico 2016 99 93 68 83 82 86
6 Venezuela, Bolivarian Republicof 2016 76 69 61 a7 66 76

Figure 11: Palses con mas ordenadores vulnerables para ataques DDoS en
LatAm durante 2016.

ATAQUES DE DENEGACION DE SERVICIO

generar anchos de banda del orden de 1Tbps (1 millén de Mbps).

2. Un solo o reducido nimero de ordenadores lanza a otros una
peticién en nombre de la victima (spoofing), usando un protocolo
de "amplificacion’, de forma que la victima recibe un volumen de
trafico decenas o centenares de veces mayor que el generado por
el atacante hacia los servidores “involuntarios” Los protocolos
mas usados para este tipo de ataques son DNS, SSDP,NTP, SNMP,
aunque hay mas, como CHARGEN, etc.

Los DDoS suelen usarse para socavar la reputacion de una
empresa rival, que pasara largos periodos sin poder ofrecer sus
servicios de forma adecuada, al estar bajo un bombardeo que se

come suancho de banda.

country dns ntp snmp ssdp miral weighted

1 Brazil 91 89 100 89 97 92
2 Argentina B2 77 75 96 83 82
3 Colombia 83 72 82 86 75 81
4 Spain 8 76 79 89 79 80
5 Mexico 86 83 73 78 85 80
6 Chile 67 69 66 76 78 70

Figure 12: Paises con mayor numero de ordenadores vulnerables para
ser usados en ataques DDoS en LatAmCaribe al final de 2016
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En el periodo que abarca el informe, la denegacion de servicio
(DoS) ha producido una presencia impresionante: es la amenaza
en el punto de interseccion de dos objetivos principales
del ciberespacio: monetizar actividades maliciosas y delito
cibernético como servicio. Junto con las botnets, el DoS ha sido
el principal instrumento que llevo a la extorsion y a interrumpir
(tango-downs) servicios e infraestructuras’® y finalmente las
brechas de datos. En la siguientes tablas (Figure 11, Figure 12)

se muestra el indice de peligrosidad de los paises con mayor

numero de servidores de red usables en ataques DDoS de
amplificacion segtin la metodolog(a propuesta por Cybergreen”
. En ellas vemos que todos los paises han mejorado al final del
afio (Figure 11), comparado con la media de 2016 (Figure 12). En el
mapa adjunto (Figure 13) se observa la distribucion geografica de
los servidores usables en estos tipos de ataque de amplificacion
en Latino-América y Caribe. Los mapas muestran los {ndices de
todos los paises de LatAmérica, Caribe y Espafia para ataques de

amplificacion (Figure 13) y de loT (Mirai) (Figure 14).

w

Figure 13: Distribucién geografica de los servidores usables en ataques DDoS de amplificacién en LatAm. al final de 2016.

70 http://metropolitan.fi/entry/ddos-attack-halts-heating-in-finland-amidst-winter,

7 http://cybergreen-stats.herokuapp.com
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Figure 14: Distribucion geografica de los dispositivos loT usados en el ataque Mirai en Espafia y LatAm-Caribe.

Ataques con dispositivos loT

Un ataque con un ancho de banda de aprox.1TB se ha producido
en septiembre de 2016, materializando las predicciones de 2015
sobre laviabilidad de ataques de este tamafio. Un punto alarmante
conrespecto a este ataque fue la eficiencia en la infeccion de una
enorme red de dispositivos loT simples con el malware MIRAI.
El ataque se repitio en un par de ocasiones, y preocupa mucho el

hecho de que un ataque de esta magnitud puede convertirse en

72 https://content.akamai.com/PG6852-q2-2016-soti-security.html

una seria amenaza para todo el Internet.
1. Ataques de amplificacion de ancho de banda

Mediante la optimizacién de la relacion paquete-por-ancho de
banda, reflexidny ofuscacidn, los efectos de DDoS han sido uno de
los principales desafios de seguridad. En todo tipo de sistemas y

sectores hemos visto en 2016 un mayor niimero de ataques DDoS /2

24



INFORME VIU
Ciberseguridad: Tendencias 2017

ViU | Universidad
Internacional

de Valencia

2. Durante 2016 hemos evaluado que:

- Los suplantadores de navegadores web han sido los bots DDoS
mas frecuentes (45%). Cabe destacar el nivel de avance en las
capacidades de ofuscacién de ataques a aplicaciones (web):
el 36% de los ataques de aplicaciones se saltan la proteccion
existente para ciber-ataques convencionales como las cookies o
firmas JavaScripts’3lo cual representa un aumento de aprox. 6%

respecto a 2015.

- Los ataques de un solo vector contintian prevaleciendo con
aprox. 50% de todos los ataques. Esto se debid al aumento de la

o 74 ' -
reflexion del NTP""que ha creado ataques vectoriales tnicos.

- Eltrafico dered generado por ataques DDoS a gran escala puede
causar problemas de conectividad en Internet y / o provocar
la falta de servicios importantes, tanto de los proveedores de
servicios de proteccion contra DDoS como de los ISP. Aunque los
proveedores de servicios de proteccién DDoS son una solucion
eficaz, se considera que una serie de medidas de seguridad,
incluidos los ISP, son mas eficaces. Mediante la implementacion
de controles relevantes a nivel de ISPs, se puede lograr una
mitigacion significativa de DDoS (ver también medidas de

mitigacion a continuacion).

- En2016, contintia la tendencia alaumento del nimero de ataques
multi-vectoriales. Dependiendo de la muestra reportada y los

sectores cubiertos, los ataques multi-vectoriales representan

73 https://www.incapsula.com/blog/banishing-bad-bots.html

74 https://www.incapsula.com/ddos/attack-glossary/ntp-amplification.html,

aprox. 35-50% de todos los ataques. Esto es un aumento de
aprox. 10% en este afio. Esta tendencia es una indicacién de que
los ataques botnets mas eficientes son los llamados hibridos, que
pueden crear ataques que van desde vectores Unicos a multiples,
en particular para ataques a gran escala (es decir, mas de 300
Gbps).

- Aprincipiosde 2016,hemosvisto que losataques DDoS seutilizan
como intentos de extorsidn, es decir, un medio de presion para la
monetizacion. Este es un cambio en el motivo DDoS, pasando de
las interrupciones activistas a la monetizacién directa. Como tal,
esta tendencia sigue el cambio contemporaneo de los motivos
observados en 2016 con la clasificacion de la monetizacién en la

primera posicion.

- Continuando la tendencia del afio pasado, en 2016 el DDoS es un
elemento principal enlos mercados “underground"” En este afio los
precios han pasado de unos 25-30 $ por horaa5$, convirtiendo ast

DDoS enunamercancia que es asequible para casi todo el mundo.

- Un evento notable en el negocio DDoS es la publicacién del
codigo fuente de Mirai, el malware que se ha utilizado para atacar
el sitio web KrebsOnSecurity. Se ha evaluado que, si bien este
movimiento podria tener como objetivo obstaculizar el trabajo
de laaplicacion de la ley, abre nuevas vias para la creacion de bots

DDoS basados en dispositivos simples.
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- Siguiendo la tendencia de ataque de capa de red, los ataques de
aplicacion aumentaron aprox. 30% segun los informes de Akamai.
Los vectores de ataque mas populares son Local File Inclusion
(LF1) y SQL-injection (SQLI), ya que representan un 88% de todo
el trafico. Aprox un tercio del trafico pasa a través del servicio de
anonimato (Proxy/VPN). Ademas, se ha evaluado unaumentoenla
frecuencia de ataques repetidos a las victimas (desde el 25% de
los objetivos del afio pasado hasta el 30% en el primer trimestre
de 2016). Del mismo modo, la duracién de los ataques también

aumentarespecto al afio pasado.

- La geografia de DDoS es interesante. En primer lugar, varia
para los ataques de capa de red y aplicacion: mientras que
China (alrededor del 50%), EE.UU. (alrededor del 17%) y Taiwan
(alrededor del5%) atacan la capadered, Brasil (aproximadamente
25%),.23%) y Alemania (alrededor del 9%) son las tres principales
fuentes de ataque de aplicaciones. Respectivamente, las victimas
delos ataques de red son la industria del juego (aproximadamente
el 55%), el software y la tecnolog(a (aproximadamente el 25%) y

los servicios financieros (aproximadamente el 5%); (43%), Hotel

&Travel (que oscilaentre el10%y el 20%) y Servicios Financieros
(alrededor del12%) 103. En general, se ha evaluadol14 que el 73%
de todas las organizaciones han sufrido un ataque DDoS, de las

cuales el 85% han surgido multiples ataques.

- Enmuchos casos, los ataques DDoS son “cortinas de humo” para
otros tipos de ataques. Un estudio114 ha indicado que la infeccion
por virus (alrededor del 46%), la activacion de malware (alrededor
del 37%), el compromiso de la red (alrededor del 25%), la pérdida
de confianza del cliente (aproximadamente 23%) y el robo de
datos del cliente %) Son los cinco principales objetivos detras del

ataque DDoS.

- Dado el nivel de atencion que los ataques DDoS han alcanzado
en el otofio de 2016, tanto el gobierno de los EE.UU.115 como el
EUN6 han anunciado / canalizado actividades relacionadas con
niveles minimos de seguridad para dispositivos / dispositivos loT
que pueden estar conectados a Internet. Dado elimpacto de estos
ataques DDoS, se espera que el tema atraiga la atencion de mas

actores gubernamentales / publicos.
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3.6.2. SECUESTRODE LOS DATOS: RANSOMWARE

Elransomware ha vivido una explosién en 2016, convirtiéndose en
la principal amenaza de ciberseguridad para usuarios y empresas.
Esyaelmalware mas rentable de la historia, con beneficios que se
doblan afio tras afio. Es también el malware que mas evoluciona
en todos los aspectos: nimero de campafias, de victimas, precio
del rescate, métodos de infeccion usados, importancia del dafio

causado y beneficios para los cibercriminales.

Un ransomware es, dice la Wikipedia” “

un tipo de programa
informatico malintencionado que restringe el acceso a
determinadas partes o archivos del sistema infectado, y pide
un rescate a cambio de quitar esta restriccion” La mayoria de
ransomware en la actualidad cifran los archivos del sistema

operativo para dejar el dispositivo inoperativo.

Este ataque ha vivido un incremento del 267%, con la aparicion de
400 nuevas variantes en 20167$/ 62 nuevas familias. Un fabricante
tan bregado en el mundo del malware como Kaspersky, no ha
dudado en calificar de“inquietante” el ratio de aparicion de nuevos

especimenes.’

75 https://eswikipedia.org/wiki/Ransomware

76 https://blog.malwarebytes.com/malwarebytes-news/2017/02/2016-state-of-malware-
report

77 https://securelist.com/analysis/kaspersky-security-bulletin/76858/kaspersky-

security-bulletin-2016-executive-summar

En Espafia en 2016 se denunciaron 1.700 casos de ransomware.
Si se hubiesen pagado todos los rescates, habrian representado
unos beneficios de 740.000 euros para los criminales. Pero
el numero real de casos es mucho mas elevado de los que se

. . T . . 8
denuncian, pudiendo multiplicarse tranquilamente por diez.”

La impunidad con la que acttan los criminales del ransomware
sufrio un revés en febrero de 2016 cuando la justicia espafiola
condend a seis afios de carcel al autor del primer tipo de
ransomware que empezd a actuar en Espafia, conocido como
el “Virus de la Polic{a” El resto de su banda tuvo penas de entre
seis meses y tres afios de carcel. El “Virus de la Policia” actuaba
en Espafia desde 2012 y pedia un rescate, para desbloquear el

ordenador, de 100 euros/®

A nivel mundial, los principales paises victimas del ransomware
fueron Estados Unidos (28%), Canada (16%), Australia (11%)
y la India (9%) (ENISA Threat Landscape Report 2016). En

Latinoamérica, Brasil, Méxicoy Pertsonlos paises que registraron

. 80
mas ataques.

78 http://www.elmundo.es/economia/2017/01/08/586fc1d222601d6f4b8b4584.html

79 http://www.elmundo.es/espana/2016/02/29/56d48bfc22601d6c5f8b4581.html

80 https://www.symantec.com/es/mx/security response/publications/threatreport.jsp
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Figure 14: Distribucion geografica de los dispositivos loT usados en el ataque Mirai en Espafia y LatAm-Caribe.

Las victimas siguen siendo mayoritariamente usuarios
domésticos pero en 2016 ha habido un incremento importante de
las infecciones en empresas, que pagan mayores rescates® Las
cifras varian seguin quien las presente. Kaspersky Labs asegura
que sélo pertenecian al sector empresarial el 22,6% de usuarios
victimas de ranwomare en 2016%En cambio, ENISA asegura las
empresas coparian ya el 40% de infecciones, siendo las mas
afectadas las del sector servicios, seguidas a distancia por la

manufactura, administracién publica y el sector financiero y de

seguros®
81 https://www.fireeye.com/current-threats/what-is-cyber-security/ransomware.html
82 https://securelist.com/analysis/kaspersky-security-bulletin/76858/kaspersky-

security-bulletin-2016-executive-summary

83 ENISA Threat Landscape Report 2016

El viraje del ransomware hacia el sector corporativo se ha
traducido en la aparicién de nuevas tacticas, como la usada por
el ransomware Rakhni, que manda un documento .docx adjunto
a departamentos de Relaciones Humanas de corporaciones
en paises de habla rusa. El documento simula ser una demanda
de trabajo® Algunas botnets grandes han empezado a mandar
emails de phishing con documentos Office adjuntos, como Word o
Excel, conMacros; scripts que simulan ser facturas y otro material

habitual en los dmbitos empresariales®

84 https://securelist.com/analysis/kaspersky-security-bulletin/76858 /kaspersky-
security-bulletin-2016-executive-summar

85 https://blog.malwarebytes.com/malwarebytes-news/2017/02/2016-state-of-malware-
report
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Las principales puertas de entrada delransomware son el phishing
mandado desde botnets dedicadas al spam y la publicidad
maliciosa, aunque algunos han empezado a usar kits de exploit
para aprovechar vulnerabilidades de los servidores y redes.
Se espera que pronto cojan caracteristicas de “gusanos’, para

autopropagarse cara a atacar a mas empresas®®

Elransomware mas activo en 2016 ha sido el veterano CTB-Locker,
seguido de Locky y TeslaCrypt® Aunque la mayoria de nuevas
versiones de ransomware son experimentos poco cualificados,

otros como Locky, Cerber y CryptXXX se han convertido en

importantes amenazas que conviven con los mas veteranos.

La aparicién de especimenes de poca calidad, incluso con errores
gramaticales en las notas de rescate, es una muestra de que
el éxito del ransomware no ha pasado desapercibido entre la
criminalidad informatica y esta atrayendo a nuevos actores
deseosos de dinero facil que hasta ahora se dedicaban a otros

tipos de fraude.

En cuanto al ransomware de calidad, su evolucién ha sido
fulgurante por los réditos economicos que aporta. Los criminales
han iniciado una blsqueda mas inteligente de victimas que se
ha traducido en el aumento de ataques a usuarios profesionales
y empresas. Esto ha conllevado a su vez el uso de técnicas que
hasta ahora sélo se usaban para cibercrimen de alto nivel, como el
phishing focalizado o “spear phishing’, el cifrado fuerte, la gestién

de claves, las formas de evadir la deteccién y otros®

Sehaevolucionadotambiénentécnicas deinfeccion, queusantodo
tipo de infraestructuras para la propagacion, desde botnets de

spam y exploit kits (aprovechando basicamente vulnerabilidades

de Adobe Flash)® hasta descargas inducidas o USBs infectados®°

. Muchos ransomware han implementado mejoras funcionales
destinadas a provocar mas dafio, como cifrar también las copias
de seguridad, o atacar a tipos concretos de archivos (de bases de

datos, fiscales, paginas Web)9.1

En cuanto alarazon dltima del ransomware, el rescate, la cantidad

86 http://www.cisco.com/c/m/es_es/offers/sc04/2016-midyear-cybersecurity-report,
index.html
87 https://securelist.com/analysis/kaspersky-security-bulletin/76858/kaspersky-

security-bulletin-2016-executive-summar

88 https://www.symantec.com/es/mx/security response/publications/threatreport.jsp
89 http://www.cisco.com/c/m/es _es/offers/sc04/2016-midyear-cybersecurity-report,
indexhtml

media exigida en 2016 ha sido de 600-700 ddlares, lo que supone
un incremento del 100% respecto al afio anterior. Se estima que
sélo en Estados Unidos las pérdidas este afio rondan los mil
millones de délares™ La evolucién del ransomware ha incluido
también aplicar nuevos métodos para incrementar el rescate
si el usuario tarda en pagar. También han cambiado los métodos
de comunicacion con las victimas para mejorar la negociacion
del rescate, por ejemplo, usando comunicacién por mail y no por

ventanas.

Por dltimo, una tendencia que ha empezado a verse en 2016 y que
conlleva peligros importantes es la aparicion del “ransomware-
como-servicio” Este tipo de oferta tiene mucha aceptacion,
especialmente por los precios: 40 délares por una licencia de

ransomware9.3

Vectores de mitigacion

* Hacer copias de seguridad en dispositivos que no estén
conectados a lared porque, sias{ fuera, correr{an el riesgo de que

su informacion también fura cifrada en un ataque de ransomware.

 Usar antivirus y cortafuegos y tenerlos actualizados y bien

configurados.

* Usar un programa especifico contra el ransomware, como Anti

Ransom?

« Evitar abrir mensajes de desconocidos, aunque parezcan de una

persona conocida con una direccion nueva.

* No pinchar enlaces en mensajes sino teclearlos a mano en el

navegador.

« Evitar visitar paginas web desconocidas.

* En caso de infeccion, no pagar el rescate. Nadie nos asegura la

recuperacion de los archivos perdidos.

90 http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/reports/rpt-

the-reign-of-ransomware.pdf

91 http://www.symantec.com/content/en/us/enterprise/media/security response/
whitepapers/ISTR2016_Ransomware_and Businesses.pdf

92 https://www.symantec.com/es/mx/security response/publications/threatreport.jsp
93 http://securityaffairs.co/wordpress/49362/breaking-news/stampado-ransomware.
html

94 http://www.securitybydefault.com/2016/06/anti-ransom-v3.html
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3.6.3. HACKTIVISMO

El hacktivismo se convierte, afios tras afio, en un peligro mayor
para las organizaciones. El hacktivismo ya es la principal amenaza
externa en ciberseguridad para las organizaciones (17%),
solo superada por los cibercriminales (44%). Detras vienen el
ciberterrorismo (15%), los ataques gubernamentales (12%) y
la competencia (11%)% Prueba del creciente protagonismo del
hacktivismo sonlas multiples veces que hacopado las portadas de
los medios de comunicacidn en 2016, basicamente por filtraciones

de datos y ataques DdoS, sus principales armas.

La celebracion de los Juegos Olimpicos en Brasil fue el evento de
2016 que congregd mas ataques hacktivistas en Latinoamérica,
buscando la notoriedad que les ofrecia ser un pais que estaba
siendo mirado por todo el mundo. El hacker argelino conocido
como “Red Hell Sofyan” modificé en junio la portada del sitio web
oficial de la compafita de telecomunicaciones brasilefia Oy buena
parte de sus subdominios. El hacktivista dejé unmensaje de apoyo

.96
aPalestina’

Pero la mayoria de ataques se concentraron durante los Juegos
Olimpicos de Brasil y fueron orquestados por la organizacion
hacktivista Anonymous, en protesta contra el evento. El 5 de
agosto, dia en que se inauguraban los Juegos, Anonymous Brasil
tiré mediante un importante ataque de Denegacién de Servicio

(DDoS) diversos sitios web del gobierno de aquel pais, entre

95 http://dtr.thalesesecurity.com,

96 https://www.hackread.com/brazilian-telecom-giant-oi-websites-hacked
97 https://www.hackread.com/anonymous-ddos-brazilian-government-website

ellos el sitio oficial del gobierno federal para los Juegos del 2016,
el portal del Gobierno Estatal de Rio de Janeiro, el Ministerio de
Deportes, el Comité Olimpico de Brasil y el sitio oficial de los

Juegos Olimpicos de Rio 20167

En la segunda fase de aquella operacion, bautizada como

#0pOlympicHacking, Anonymous  Brasil filtré  diversos
documentos con detalles personales del alcalde y el gobernador
deRiode Janeiro,elMinistrode Deportes, el Presidente del Comité
Olimpico Brasilefio y tres hombres de negocios involucrados
en casos de corrupcion. Diez dias después el mismo grupo filtro

bases de datos de los Servicios Olimpicos de Radiodifusién®

Anonymous Brasil fue especialmente activo en 2016,
protagonizando también ataques que no tuvieron que ver con
los Juegos Olimpicos: el 20 de julio lanzaron un bombardeo DDoS
contraelsitio web de la corte judicial de Rio que prohibid eluso del
sistema de mensajeria WhatsApp en todo el pas, decision que fue

ampliamente comentada en el mundo entero

Otraoperacionde Anonymous que tocd apalses hispanohablantes
fue la #Oplcarus, orquestada para atacar los bancos de todo
el planeta. Fueron afectados el Banco Central de la Republica
Dominicana, el Banco Central de las Maldivas, el Banco Nacional

de Panamady el Banco Central de México!°®

98 https://www.hackread.com/anonymous-ddos-brazilian-government-website96
https://www.hackread.com/brazilian-telecom-giant-oi-websites-hacked

news.softpedia.com/news/anonymous-launches-ddos-attack-against-rio-court-
hatsapp-in-brazil-506468.shtml

that-blocked-wl

100 http://www.ibtimes.co.uk/op-icarus-anonymous-launches-ddos-attacks-8-
international-banks-1558987
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—— Qué s la Camara

Entidades participadas

A diferencia de Latinoamérica, donde los ataques DDoS han sido
los protagonistas, en Espafia lo han sido las filtraciones de bases
de dados. De especial importancia fue este afio la publicacion
en Internet de gran cantidad de datos personales de miembros
de las fuerzas de la ley: el hacker Phineas Fisher, actuando por
primera vez en Espafia, hizo publicos datos de 5.540 policias de
Catalunya (Mossos d'Esquadra)“.“Dos semanas después, el grupo
@FkPoliceAnonOps hizo lo mismo con datos de 5.446 miembros
de la Policia Nacional !

La faccién espafiola de Anonymous también se prodigd en
el asalto a bases de datos: en febrero filtraron listados de
patrocinadores y donaciones realizadas por el Corte Inglés a
entidades publicasy privadas“,]%/ en diciembre accedieron a datos
de la Camara de Comercio de Madrid'®*Anonymous se declaré
también responsable de ataques DDoS enfebrero contra el grupo

de atracciones turisticas Loro Parque, tan fuertes que habrian

101 https://www.helpnetsecurity.com/2016/05/20/phineas-fisher-records-latest-attack/

102

103 http://www.naciodigital.cat/noticia/102592/anonymous/filtra/totes/despeses/corte/
ingl

104 http://www.elconfidencial.com/tecnologia/2016-12-21/anonymous-hackers-camara-

comercio-madrid 1307801/

Figura 16: Defacement de la Camara

de Comercio de Madrid

2]

provocado graves dafios en la red de Vodafone Ono y puesto en

peligro las conexiones del archipiélago canario con la peninsula'®®

En cuanto a las filtraciones de bases de datos en Latinoamérica
por parte de grupos hacktivistas, destacaron internacionalmente
algunas de ellas: en enero de 2016, en nombre de la operacion
#0OpPuraVida contra el Tratado de Libre Comercio entre Estados
Unidos, Centroameérica y Republica Dominicana, alguien bajo el
apodo Hanom1960 filtré bases de datos de los ministerios de

educacidn e informacion de Colombia!®®

En febrero, en Bolivia, un grupo de hackers entré en los servidores
de correo del ejército, descargd emails y filtro algunos de ellos en
Internet®/También en febrero, un grupo de hacktivistas chilenos
entrd en las bases de datos de la Corporacion Nacional de

Desarrollo Indigena y robd datos personales de mas de 300.000

ciudadanos ala espera de ayudas del gobierno'®

105 http://www.laopinion.es/canarias/2016/02/12/ataque-anonymous-loro-parque-
uso/6 6.html

106 https://ghostbin.com/paste/mbjga

107 http://news.softpedia.com/news/hackers-breach-bolivian-army-email-

servers-500233.shtml
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4. CONCLUSIONES

Silas principales explosiones de este afio han sido el “ransomware”
yelataqueal CEO, todos los expertos dan por seguro que ladel afio
queviene serdla“Internet de las Cosas’, o lo que es peor “sistemas
de control industrial’ que no dejan de ser “cosas” con las que se
controlan servicios esenciales para la Sociedad. Lo hemos visto
yaen 2016 pero se afianzara en 2017, con un incremento del 100%,
a medida que la cibercriminalidad dé con nuevas herramientas y
usos, ademas de los ataques de DDoS, para estos millones de
dispositivos. Instituciones y empresas estan mejorando mucho en
su proteccion informatica, pero seguira habiendo un cabo suelto:
el usuario, victima perfecta del “phising’, un ataque para el que no

pasan los afios.

El gobierno de Alemania prohibia recientemente la venta de
una mufieca conectada a Internet, por el potencial peligro de
que pueda espiar lo que dicen los nifios y mandarlo a terceros.
Dias después, se descubria que alguien habia hackeado la base
de datos de unos mufiecos llamados CloudPets: padres y nifios
podian grabar mensajes y guardarlos en esta base de datos,
totalmente insegura. Estos mufiecos son la avanzadilla de los
peligros nada pueriles de la Internet de las Cosas. Peligros que
empezamos a intuir en 2016 pero marcaran definitivamente la

agenda en ciberseguridad de 2017.

La unién de una muy insegura Internet de las Cosas con unos a

veces mas inseguros sistemas de ciberseguridad industrial e

infraestructuras criticas puede dar lugar a un céctel explosivo
de dimensiones desconocidas, que es actualmente una de las
principales preocupaciones de los expertos en ciberseguridad. Al
haber cada vez mas sistemas conectados e interconectados, se
multiplican exponencialmente los ataques y las vulnerabilidades,

creadas por fabricantes no bregados en ciberseguridad.

El resultado son situaciones muy complicadas, como las vividas
en 2016 cuando la delincuencia ha unido dos “trending topics”
en ciberseguridad como son las infraestructuras criticas y el
“ransomware”, dando lugar a mas de un hospital obligado a
dejar de operar durante 24 horas, porque un virus habfa cifrado
sus principales archivos. La cada vez mayor complejidad de la
ciberseguridad se muestra en ataques como estos, donde una
delincuencia informaticamuy a la vanguardia entrelaza amenazas,
dispuesta a aunar las armas mas peligrosas para robar cada vez

mas datos y dinero. Una delincuencia totalmente por delante de

las medidas de defensa del empresariado medio y la ciudadania

Conociendo esto, el nuevo afio se nos presenta imprevisible,
tal como lo ha sido 2016 a partir de que fuimos confrontados
con espectaculares ataques como la Denegacion de Servicio
que tumbo al mega-proveedor estadounidense Dyn, afectando
la estabilidad de clientes como Twitter, Spotify y Reddit. Lo
imprevisible de este bombardeo fueron las armas con que se

realizo, que multiplicaron su poder: dispositivos de la Internet de
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las Cosas con contrasefias por defecto.

En 2016 hemos visto también el recrudecimiento de ataques que
arrastramos ya desde 2015, 2014 e incluso antes. Ataques que
no paran de aumentar y as{ seguiran, muy posiblemente, en 2017.
Un buen ejemplo es el phishing, que aumentd en 2016 un 25%. El
phishing, veterano engafio donde los haya y base de cada vez mas
ataques, se nutre de nuestraignorancia e inocencia para“colarnos”
mensajes de correo falsos que infectan nuestros ordenadores,
nos roban las contrasefias e incluso ordenan a nuestro contable

una transferencia millonaria a la cuenta de las “ciber-mafias’”.

Las empresas se han visto en 2016 mas rodeadas que nunca. Por
ataques como el mencionado, llamado “Fraude al CEQ", que obliga
con engafios al contable a hacer transferencias fraudulentas, que
provocan pérdidas de 600.000€ de media anual a las empresas
atacadas. También el “ransomware’, esos virus que cifran todo
lo que haya en nuestro disco duro para pedirnos un rescate por
recuperarlo, han empezado este afio a cebarse en las empresas
(PyME), que tienen mas dinero y cuya produccién depende de
que funcionen los ordenadores. 2017 sera definitivamente el afio
en que el “ransomware” tomara por asalto a las organizaciones,

desde corporaciones hasta laempresa mas pequefia.

Otra tendencia que seguira al alza en 2017 serd el robo de ese

nuevo “oro liquido” que son los datos y su comercio para lamineria

de datos, inteligencia artificial y otros usos dirigidos a mejorar la
manipulacion de las masas. Las bases de datos, donde se guardan
los datos como en los bancos se guarda el dinero, han seguido
siendo en 2016 objeto de robos, la mayoria desconocidos porque

entre el 80y el 90% de estos robos no se declaran.

Esto nos lleva al gran reto para 2017: la creacion de legislaciones
que pongan un poco de orden y permitan a la ciudadania estar
informada si sus proveedores de servicios sufren algtn dafio que
les afecte. Espafia trabaja siguiendo bésicamente las directrices
europeas. En Latinoamérica, solo seis paises (Brasil, Jamaica,
Uruguay, Panama, Trinidad y Tobago, Colombia y Panama) tienen

alglin tipo de legislacion relacionada con seguridad cibernética.

Es importante resaltar que el “Informe sobre Ciberseguridad
en América Latina y el Caribe” constata que cuatro de cada
cinco palses de la zona no presentan estrategias en materia de
ciberseguridad, como planes de seguridad online y de proteccién
de las infraestructuras criticas, dos de cada tres paises no tienen
ninguin centro de comando y control de seguridad cibernética y
la gran mayoria de ministerios carece de capacidad para hacer
frente a los delitos cibernéticos. 2017 deberd ser el afio en que los
gobiernos aborden de forma mas seria y exhaustiva esta realidad

que se nos viene encima.
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